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Sumar

Acest raport prezinta activitatea Holisun in anul al treilea din cadrul proiectului MUSHNOMICS . Activitatea este
impartita pe diferite capitole, discutandu-se metodologiile de lucru utilizate precum si inovatiile ce au fost introduse
in componentele dezvoltate. Se prezinta rolul Holisun in cadrul proiectului precum si rezultatele obtinute. Structura si
continutul capitolelor este precum urmeaza:

Capitolul [T contine informatii despre proiect si despre continutul prezentului document. Capitolul 2] vorbeste despre
obiectivele ce au stat la baza activitatilor din perioada de referinta. In Capitolul se arata pe scurt care sunt
activitdtile planificate pentru perioada de raportare, iar Capitolul [2.7.2] contine activitatile efectuate in perioada de
referinta.

in Capitolul vorbim pe scurt despre metodologiile ce stau la baza proceselor de design, atat din punct de vedere
grafic si experienta utilizatorului (UX), precum si a dezvoltarii componentei software ce va controla aceasta interfata
cu utilizatorul. Capitolul 3.2 prezintd metodologia de testare a componentei soft rezultate, pentru asigurarea calitatii
acesteia, precum si asigurarea validitatii din punctul de vedere al utilizatorului. Capitolul prezinta metodologia de
lucru ce are ca scop actualizarea si punerea in productie a noutatilor din implementare, prin implementarea integrarii
continue.

Capitolul [4] prezintd realizarile tehnice, implementarea ce a avut loc in cadrul proiectului. Capitolul [f| prezinta
artefactele ce au fost rezultate in cadrul proiectului. In Capitolul @ se prezinta activitatile de diseminare si exploatare
in cadrul carora rezultatele din cadrul proiectului au fost prezentate. in final, in Capitolul [8) se discutd concluziile
documentului privind desfasurarea proiectului.

1 Introducere

MUSHNOMICS isi propune sa dezvolte o platforma integrata pentru eficientizarea productiei de ciuperci, precum
si eficientizarea Tntregului lant de productie si aprovizionare, eficienta din punct de vedere al costurilor, capabila sa
monitorizeze sanatatea culturilor. in general, proiectul aspira si culmineze cu producerea unei platforme radicale care
va fi o paradigma schimbatoare a modului in care inovatia tehnologica bazata pe inteligenta artificiala poate deveni un
instrument accesibil, accesibil tuturor si usor de utilizat, aplicabil tuturor formelor de agricultura in medii controlate.

Prezentul raport ofera o imagine de ansamblu asupra cadrului operational si a designului aplicatiei MUSHNO-
MICS , responsabila cu interactiunea care are loc intre platforma si utilizatorul final. Aplicatia va extinde si completa
functionalitdtile Platformei digitale MUSHNOMICS , facand-o o solutie completa pentru utilizarea acesteia.

Raportul descrie pe scurt proiectarea si implementarea platformei de date MUSHNOMICS cu cele doua compo-
nente ale ei: sistemul de ingestie si prelucrare a datelor, precum si interfata cu utilizatorul. in cele din urma, raportul
clarifica amplasarea arhitecturald a componentelor digitale care deservesc solutia generala MUSHNOMICS .

2 Obiective planificate in perioada raportata

in perioada de raportare, Holisun a efectuat activitati de cercetare, inovare si implementare, necesare pentru buna
desfasurare a proiectului MUSHNOMICS . Avand in vedere rolul tehnic al Holisun, implementarea a ocupat un rol
central in activitatea companiei in cadrul proiectului, pe toata durata desfasurarii acestuia.

Scopul Holisun in cadrul proiectului a fost, printre altele, si realizarea interfetei grafice cu utilizatorul, interfata ce va
fi folosita de catre toti utilizatorii sistemului, indiferent de gradul lor de intelegere. Astfel, obiectivele planificate pentru
perioada de raportare, sunt:

+ O1 - Testarea si validarea platformei cu ajutorul uneltelor disponibile, dar si cu ajutorul utilizatorilor;
+ O2 - Evaluarea performantei platformei

+ O3 - Analiza si imbunatatirea securitatii platformei
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« 04 - iImbunatétirea experientei utilizatorilor prin feedback si optimizare

O5 - Dezvoltarea in comun a modelelor de afaceri inovatoare bazate pe modulul MUSHNOMICS adaptat contai-
nerelor pentru luarea deciziilor informate de catre cultivatorii/antreprenorii de ciuperci;

06 - Monitorizarea progresului si coordonarea echipei de proiect

07 - Exploatarea si diseminarea rezultatelor obtinute din cadrul activitatilor aferente proiectului.

2.1 Activitati in perioada raportata

2.1.1 Activitati planificate
In perioada 06.12.2022 - 30.11.2023 au fost planificate urmatoarele activitati:

» Testarea si validarea tuturor functionalitatilor platformei MUSHNOMICS pentru a asigura conformitatea cu cerintele
si nevoile stabilite anterior.

« Evaluarea performantei platformei sub diferite sarcini si incarcaturi pentru a identifica si corecta eventualele pro-
bleme de performanta.

+ Analiza si testarea nivelului de securitate al platformei pentru a identifica si solutiona eventuale vulnerabilitati.

+ Colectarea feedback-ului de la utilizatori si aplicatia schimbarilor sau imbunatatirilor sugerate in platforma, pentru
a Tmbunatati experienta utilizatorului.

« Identificarea punctelor problematice si optimizarea codului si a functionalitatilor pentru a imbunatati performanta
si eficienta platformei.

+ Testele finale de validare pentru a asigura ca platforma MUSHNOMICS este pregatita pentru lansarea publica.
« Intalniri periodice online de progres;

« Intalniri fizice de progres cu partenerii din consortium.

2.1.2 Activitati efectuate
In perioada 06.12.2022 - 30.11.2023 au fost efectuate urmétoarele activitati:

« Testarea si validarea tuturor functionalitatilor platformei MUSHNOMICS pentru a asigura conformitatea cu cerintele
si nevoile stabilite anterior.

+ Evaluarea performantei platformei sub diferite sarcini si incarcaturi pentru a identifica si corecta eventualele pro-
bleme de performanta.

+ Analiza si testarea nivelului de securitate al platformei pentru a identifica si solutiona eventuale vulnerabilitati.

+ Colectarea feedback-ului de la utilizatori si aplicatia schimbarilor sau imbunatatirilor sugerate in platforma, pentru
a imbunatati experienta utilizatorului.

+ Identificarea punctelor problematice si optimizarea codului si a functionalitatilor pentru a imbunatati performanta
si eficienta platformei.
« Testele finale de validare pentru a asigura ca platforma MUSHNOMICS este pregatita pentru lansarea publica.

+ 6 intalniri periodice online de progres, in datele: 02.03.2023, 04.04.2023, 02.05.2023, 21.06.2023, 04.08.2023,
10.10.2023

« 3 intalniri fizice de progres cu partenerii din consortium, in datele: 08.12.2022 - Dublin, Irlanda la partenerul UCD,
24-25.05.2023 - Budapesta, Ungaria la partenerul PILZE, 28.11.2023 - Budapesta, Ungaria la partenerul PILZE

2.1.3 Devieri de la planificare

in perioada raportata nu au fost devieri de la planificare, sub nici un aspect.
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3 Metodologii

In acest proiect am utilizat o serie de metodologii standard, lucru care asigura o calitate crescuta a livrabilelor si a
rezultatelor proiectului.

In acest capitol discutdm diversele metodologii utilizate in cadrul proiectului:

* Asigurarea calitatii;
» Metodologia de testare;

* Integrare continua.

3.1 Asigurarea calitatii

Managementul calitatii software permite echipei care dezvolta produse software sa inteleaga mai bine legatura dintre
calitate interna si externa a produsului. Asa cum stim calitatea externa este cea observata de utilizator, care este
testata si care va sta la baza acceptaniei produsului de catre client. Calitate interna este acea componenta a calitatii
produsului software care nu se poate observa, fiind reflectata de structura codului, de regulile de codificare, testare si
mentenanta a produsului.

Scopul aplicarii unor modele de calitate include evaluarea software-ului din diverse perspective legate de specifi-
catii, dezvoltare, utilizare, mentenanta, suport, asigurare calitate si audit. in cadrul HOLISUN utilizam:

« Standardul ISO/IEC 25001:2014 - Systems and software engineering - Systems and software Quality Require-
ments and Evaluation (SQuaRE) este utilizat pentru planificare si management.

+ Standardul ISO/IEC 25010:2011 - Systems and software engineering - Systems and software Quality Requi-
rements and Evaluation (SQuaRE) - System and software quality models - defineste un model de calitate al
produsului compus din opt caracteristici de baza (care sunt impartite in subcaracteristici). Acest standard a fost
revizuit si confirmat in 2017. [12]

Figura 3 prezinta modelul calitatii conform ISO 25010, asa cum este specificat in site-ului oficial al ISO si cum este
implementat in cadrul HOLISUN. Sunt cele opt caracteristici de baza care sunt analizate si care au la randul lor un set
de sub-caracteristici.

1 1 1
" Recognizabity « Confidantiality
= Loarnabilty «Mauirity < ieciity
m «Faut Tolarancs Do s
! tpomanaacs  RSSCERY ety | +Testablly
0 » Accassibdin

Figura 3: Modelul Calitatii conform 1ISO 25010

Asigurarea calitatii software-ului este un concept care ar trebui sa se intinda pe intregul ciclu de viata al dezvoltarii
software-ului si pe intregul proces de dezvoltare continua. Indiferent de metodologia adoptata pentru dezvoltare sunt
cateva etape comune.

Vom prezenta cateva aspecte ale asigurarii calitatii produsului pentru fiecare etapa de dezvoltare.

Aspecte care contribuie la asigurarea calitatii produsului si sunt utilizate de Planning:

« Asigurarea tuturor informatiilor necesare legate de client si de produs;

 Existenta unor proceduri pentru transferul corect si concret de informatie de la echipele de sales si presales spre
echipele care vor asigura livrarea produsului;
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 Realizare unui project plan adecvat si adaptat cerintelor;

Stabilirea instrumentelor de lucru folosite pentru dezvoltare;

Utilizarea unui software de managementul documentatiei si review-ul documentatiei;

+ Elaborarea planului de asigurare a calitatii.

Aspecte care contribuie la asigurarea calitatii produsului in etapa de Analiza.

Un element foarte important in asigurarea calitatii software este modul in care sunt definite si structurate specifica-
tiile (requirements) la orice nivel:

 Exista un proces foarte bine organizat pentru colectarea cerintelor de business (business requirements);

 Exista un proces pentru validarea intelegerii corecte a specificatiilor;

» Un pas foarte important in domeniul calitatii este folosirea unui instrument (tool) pentru managementul require-
mentsurilor. Utilizam un tool intern care incorporeaza si test management si requirements management atunci se
poate urmari mai usor requirements-tests traceability.

Aspecte care contribuie la asigurarea calitatii produsului implementate in etapa de Design:

» Avem definite un proces corect pentru identificarea software gi system design;

» Avem definite un proces corect pentru identificarea obiectivelor de testare;

Utilizam template-uri corecte si a unor instrumente clare pentru etapa de design;

Utilizam instrumente (tools) adecvate pentru etapa de design;

Realizam documentatii clare si concise ugor de intretinut bazata pe template-uri care sa fie foarte utila echipei cat
si clientului final;

« Utilizarea unor tooluri specializate pentru managementul documentatiei pentru ca documentele din acesta faza
de dezvoltare vor fi utilizate in etapa de dezvoltare.

Asigurarea calitatii produsului, implementate in etapa de Development:

« Utilizarea unui tool folosit pentru gestiunea activitatilor de development — Redmine. Trebuie sa existe reguli clare
pentru implementarea cerintelor;

« Utilizam guideline-uri pentru scriere de cod, in functie de tehnologia folosita, sau pentru customizare in cazul in
care se folosesc alte pachete software pentru configurare;

« Exista un proces clar pentru cod review: mod de abordare, mod de stocare a informatiilor;
« Utilizarea SonarQube [6] pentru calitatea codului.
» Proces clar de elaborare a documentatiei codului

+ Stabilirea unor proceduri clare pentru gestionarea activitatilor interne, cu ajutorul aplicatiei interne AIDA.
Aspecte de asigurarea calitatii produsului in etapa de Testing:

 Etapa de testare merge in paralel cu activitatea de dezvoltare;

» Realizarea unui sistem cat mai corect de testare interna;

Am stabilit de la inceput reguli pentru bug si issues tracking si modalitatile de abordare si clasificare - Redmine [8];
 Guidelines-uri pentru crearea testelor automate (cu Selenium) si manuale;

+ Acordarea unui segment important testarii performantei (utilizand jMeter [9] )si securitatii sistemului (cu BurpSu-
ite [13]).

Elemente care asigura calitatea produsului, vitale in etapa de Deployment:

« Elaborarea unor cerine pentru deployment;
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« Elaborarea procedurilor de deployment;
* Folosirea unor instrumente pentru deployment (sa nu uitam de Continuous Integration si Continuous Delivery
[16]);
Mentionam cateva aspecte care contribuie la asigurarea calitatii produsului si sunt necesare in etapa de Mainte-
nance:
» Punerea la dispozitia echipei de mentenanta a documentatiilor;
+ Procedurile concrete de Issue Tracking cu ajutorul aplicatiei aratate pana acum;

« Utilizarea unui instrument pentru gestiunea tichetelor - idem.

3.2 Metodologie de testare

Metodologia de testare a fost facuta conform procedurii operationale interne ale firmei: PRODUSE S| DEZVOLTARE
SOFTWARE COD: PO 3.1.

3.2.1 Scop si obiective

Prezenta procedura documenteaza modalitatea in care se face planificarea, realizarea si controlul activitatii de testare.

Scop: Prezenta procedura documenteaza procesul de programare si testare a programelor/serviciilor software in
conditii controlate, Tn scopul satisfacerii cerintelor clientilor.

Obiectiv: Diminuarea pana la eliminare a neconformitatilor cauzate de lipsa de planificare, control, indisponibilitate a
informatiilor, neutilizarea unor metode adecvate de validare sau implementare sau chiar necunoasterea/nerespectarea
procedurilor de lucru specifice.

3.2.2 Domeniu de aplicare

Procedura se aplica pentru toate procesele care concura la proiectarea si realizarea programelor, aplicatiilor si furni-
zarea / implementarea acestora.

3.2.3 Responsabilitate

a) Managementul de varf are responsabilitatea si autoritatea pentru:

« Asigurarea resurselor financiare, umane si tehnice necesare desfasurarii procesului;

 Analiza periodica a eficientei, eficacitatii si performantelor procesului.
b) RMC are responsabilitatea si autoritatea pentru:

« Distribuirea prezentei proceduri;

« Asigurarea ca intreg procesul de planificare si realizare a programelor se desfasoara in conditii controlate, adica
are la baza proceduri specifice de lucru, specificatii clare de date, proceduri specifice de testare, validare si
documentare pentru client;

+ Asigurarea ca exista proceduri unitare de lucru si ca acestea se utilizeaza de catre intreg personalul;

+ Asigurarea ca programele neconforme sunt evidentiate, separate si tratate conform procedurii de tratare a necon-
formitatilor;

» Oprirea imediata si retragerea pentru modificari a programelor neconforme si stabilirea de masuri adecvate.
c) Responsabilul calitate are responsabilitatea si autoritatea pentru:

 Elaborarea prezentei proceduri;
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+ Dispunerea abordarii proiectarii si programarii numai in conditiile in care acestea au la baza specificatii clare,

reglementari si restrictii legislative precizate, proceduri de lucru analizate riguros cu clientul si exista posibilitatea
realizarii lor in conditiile controlate de asigurare a calitatii si eficientei;

+ Coordonarea activitatilor in vederea atingerii obiectivelor propuse. Aplicarea procedurilor specifice privind progra-
marea, testarea, validarea si implementarea. Daca aceste proceduri nu exista va urmari realizarea si aplicarea
lor;

» Generarea si pastrarea inregistrarilor din proces si stabilirea masurilor privind eliminarea oricarei neconformitai
de proces sau produs care poate compromite realizarea programelor;

 Dispunerea masurilor de retragere si modificare, actualizare, completare a programelor gasite necorespunzatoare
sau incomplete, pentru a se reduce riscul utilizarii lor in continuare;

« Informarea prompta a RMC si a responsabilului privind relatia cu clientul asupra oricaror probleme, neconformitafi
sau informatii privind constatarile si actiunile intreprinse.

« Dispunerea opririi utilizarii si retragerea oricarei aplicatii sau program care este de natura sa aduca prejudicii
firmei sau beneficiarilor, cu anuntarea prealabila a responsabilului privind relatia cu clientii si a RMC.
d) Programatorii au responsabilitatea si autoritatea pentru:
+ Aplicarea procedurilor de lucru stabilite, iar acolo unde ele nu exista — solicitarea de precizari privind modalitatea
de abordare a programelor sau implementarii;

+ Informarea prealabila completa privind ce se cere de facut, de ce se cere, cum se doreste sa se realizeze, care
sunt restrictiile legislative, operationale sau de alta natura si asupra procedurilor de lucru aplicabile;

» Realizarea activitatilor de proiectare, programare in conditii de eficacitate, eficienta si calitate — toate vizand
satisfacerea cerintelor clientului, inclusiv cele de reglementare;

+ Notificarea tuturor actiunilor, modificarilor, imbunatatirilor sau oricaror altor actiuni de acest fel in vederea cunoas-
terii lor de catre colegii de echipa sau implementare.

« Testarea, validarea rezultatelor si controlul fiecarui program in parte si a intregului din care fac parte in vederea
asigurarii controlului rezultatelor.

Descrierea activitatilor

Planificarea testarii software:

» Date de intrare: specificatii si analiza de caz, cerinie beneficiar si reglementari, sesizari sau neconformitati con-
statate, actiuni preventive necesare, cerinie exprese ale clientilor sau analistilor de sistem.

+ Testarea software se face in conditii planificate si controlate si se realizeaza de catre managerul de calitate.

« Utilizarea echipamentului adecvat, salvarile si actualizarile de program intra in responsabilitatea programatorului
si este urmarita de catre Responsabilul productie.

« Personalul este instruit asupra procedurilor (instructiunilor) de lucru pe care le aplici. In cazul aparitiei unor
precizari suplimentare acestea se regasesc in documentatia de executie sau in alta parte.

« Intreg procesul este monitorizat in executie in fazele prevazute in documentatie.

» Controlul, testarea si validarea se realizeaza de catre personal cu experienta. Fiecare element este controlat,
astfel ca nici un produs necorespunzator sa nu fie admis la livrare.

Etapele planificarii testarii automate: intr-o abordare mai detaliata testarea automata inseamna:

* Planificare

— identificarea cerintelor si a functionalitatilor.
— gruparea acestora in conditii de test.
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— crearea cazurilor de test pentru aceste conditii.
* Design
— constructia scripturilor de test.
— generarea testelor de rulare.

» Executie

crearea scenariului de rulare a scripturilor.

rularea uneltelor monitor pentru inregistrarea datelor.

inregistrarea rezultatelor pentru fiecare rulare.

raportarea si gestionarea bug-urilor.
* Management

— generarea rapoartelor gi graficelor.
— controlul dintr-un singur punct de comanda.

— documentarea permanenta a stadiului curent al proiectului

Descrierea procesului

Testarea este activitatea de conceptie a cazurilor de test, de executie a testelor si de evaluare a rezultatelor testelor,
in diferite etape ale ciclului de viata al programelor.

Un test consta in executia programului pentru un set de date de intrare convenabil ales, pentru a verifica daca
rezultatul obtinut este corect.

Un caz de test este un set de date de intrare impreuna cu datele de iesire pe care programul ar trebui sa le
produca.

G o 3

Unit testing Testare dec_‘;se curitate

Testare de integrare Testarz de performanta

Testare de sistem Testare de usabilitate

. Ilm J . " J

ik
i

_ T J

’ Testare efectuata cu succes

Testare de acceptanta

Figura 4: Arhitectura de testare
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Procesul de testare se realizeaza in 2 etape:

* Intern: pe baza planului de testare, dezvoltat pornind de la cerintele clientului.

Testarea functionala [10] face in vederea verificarii programului si foloseste date de test alese de participantii la
procesul de dezvoltare a programului. Ea este efectuata la mai multe nivele: la nivel de unitate functionala, de
modul, de subsistem, de sistem. Tipuri:

— Unit testing: Prima treapta a testarii; se testeaza functiile sau module de cod. De obicei sunt facute de
programatori deoarece presupun cunostinte avansate a design-ului intern al aplicatiei si codului.

— Testare de integrare: Testare combinata a diferitelor parti dintr-o aplicatie pentru a vedea daca functioneaza
corect. Aceste "parti" pot fi module de cod, aplicatii individuale, aplicatii client-server intr-o retea etc.

— Testare de sistem: Testare de tip Black-box bazata pe specificatii care acopera toate partile sistemului

Testarea non-functionala [2]:

— Testare de securitate: Testare pentru a se evidentia cat de bine sistemul este protejat impotriva accesului
intern sau extern neautorizat, deteriorarea intentionata, etc.; poate necesita tehnici de testare sofisticate

— Testare de performanta: Acest tip este adesea folosit in mod alternativ cu testarea de "stres" sau testarea de
"Incarcare".

— Test de stress: Folosit pentru a descrie testarea functionald a sistemului in timp, sub incarcari neobisnuit
de mari, repetarea in mai multe cicluri a unor anumite actiuni sau intrari, inserarea de valori numerice mari,
interogari complexe si mari la un sistem de baze de date, etc

— Testare de usabilitate: Testare prin care se determina daca un software este "user-friendly" (prietenos pen-
tru utilizatorul final. Evident aceasta testare este subiectiva si va depinde de utilizatorul sau clientul vizat.
Interviurile cu utilizatorii, sondajele, monitorizarea sesiunilor utilizatorilor sunt metode care pot fi folosite.

Categorie testare | Tip testare Intrari Sursa Instrument

Functionala Unit testing Clase jUnit
Testarea de integrare Plan de testare integrare Module Selenium
Testarea de sistem Plan de testare sistem Sistem software | Selenium

Non-functionala Testare de securitate Standard securitate HOLISUN | Sistem software | Burpsuite
Testare de performanta | Caiet de sarcini Sistem software | jMeter
Testare de usabilitate Plan de usabilitate Sistem software | Optimizely

Testarea interna este finalizata atunci cand nu mai exista erori de testare. Atunci cand aceasta etapa este inche-
iata, se trece la testarea externa, impreuna cu clientul.

+ Extern: testarea de acceptanta, pe baza planului de acceptanta agreat cu clientul.
Testarea in vederea validarii programului, numita si testare de acceptare, are drept scop stabilirea faptului ca
programul satisface cerin-ele viitorilor utilizatori. Ea se efectueaza in mediul in care urmeaza sa functioneze
programul, deci folosindu-se date reale. Prin testarea de acceptare pot fi descoperite si erori, deci se efectueaza
si o0 verificare a programului.
In cazul aparitiei neconformititilor atunci acestea se solutioneazé conform procedurii de sistem "Controlul produ-
selor/serviciilor neconforme” cod PS 8.3-01.

3.2.4 Monitorizarea procesului

Monitorizarea procesului de realizare sau modificare a programelor software se asigura de catre Responsabilul productie
care urmareste realizarea acestor programe conform cerintelor clientului si prezinta in analiza efectuata de manage-
ment o sinteza a problemelor aparute la aceste programe.
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3.3 Integrarea Continua

Integrarea Continua (Cl) este practica de automatizare a integrarii modificarilor de cod intr-un singur proiect software,
precum si de integrare a imbunatatirilor in produsul final, pentru a se mentine produsul intr-o stare cat mai actuala. [7]
Este o practica principala DevOps [4], care permite dezvoltatorilor sa imbine frecvent modificarile de cod intr-un depozit
central unde apoi se executa build-urile si testele. Instrumente automate de scanare si testare sunt folosite pentru a
afirma corectitudinea noului cod inainte de integrare.

Un sistem de control al versiunilor codului sursa este piesa centrala a procesului Cl. Sistemul de control al versiu-
nilor este, de asemenea, completat cu alte verificari, cum ar fi teste automate de calitate a codului, instrumente de
revizuire a stilului de sintaxa si multe altele. Cl este un instrument utilizat pe larg in cadrul metodologiei Agile [1] de
dezvoltare a produselor software, metodologie care a fost adoptata si in cadrul proiectului MUSHNOMICS avand in
vedere ca proiectul este unul cu o componenta de cercetare.

in cadrul companiei (si implicit in cadrul prezentului proiect), pentru implementarea metodologiei Agile si a Cl, se
utilizeaza urmatoarele componente software:

 GitHUB, pentru lucrul colaborativ cu codul, precum si o instanta interna de GIT;

+ Jenkins, Semaphore, unelte pentru automatizarea procesului de Cl. Semaphore ofera suport si pentru analiza
statica a codului, fiind utilizat preponderent local, pentru stadiile initiale de dezvoltare;

» Leantime, unealta de management a proiectelor software, centrat pe metodologia Agile;
* jUNIT, PhpUNIT, unelte pentru testarea automata de tip Unit Testing;

* PHP Mess Detector, PHP Code Sniffer, unelte pentru imbunatatirea codului, prin eliminarea de erori umane
(datorate neatentiei sau a lipsei de conformare la principiile interne de scriere a codului sursa);

+ SensioLabs Security Checker, Snyk, unelte pentru verificarea dependintelor externe contra vulnerabilitatilor
cunoscute, pentru a se putea elimina/mitiga/imbunatati securitatea platformei;

Dezvoltarea si punerea in productie a fiecarei componente (figura[5), precum si imbunétatirile si actualizarile ulte-
rioare, se fac in trei etape, fiecare dintre ele ridicand calitatea codului scris precum si asigurand un nivel suplimentar
de securitate si rezilienta la probleme (bug-uri):

Local «—>»  Staging <—> Productie

Figura 5: Etapele in proiectare software

+ Local - etapa in care fiecare componenta este lucrata de catre o echipa de dezvoltare. Codul este scris si analizat,
testat la nivel de Unit Testing, se verifica aderenta acestuia la nivelul de calitate necesar aplicatiei precum si la
cerintele finale ale platformei. Orice problema intélnita se rezolva pe loc, codul fiind promovat in etapa urmatoare
doar atunci cand nu mai exista erori de functionare. Aceasta etapa asigura atat calitatea codului cét si rezolvarea
a cel putin 70% dintre problemele cele mai comune;

+ Staging - etapa in care codul este introdus intr-o simulare apropiata de mediul de productie. Se aplica testari
automate, specifice sistemelor dezvoltate, precum si testare manuala, conform functionalitatilor asteptate. O
importanta componenta in aceasta etapa este testarea din punct de vedere al securitatii si rezilientei la atacuri.
Orice eroare gasita in aceasta etapa intoarce codul in etapa locald, unde este rezolvata. Odata trecute toate
testele, codul este gata de pus in productie. Aceasta etapa asigura rezolvarea a cel putin 99% din problemele
posibile, de orice natura, facand codul pregatit pentru serverul de productie;

» Productie - etapa de utilizare normala a produsului software. Desi exista posibilitatea gasirii de probleme, acestea
sunt rare si exceptionale, caz in care codul se intoarce in Staging (pentru confirmarea problemei) si apoi in Local
(pentru remedierea acesteia) si din nou in Staging pentru validarea rezolvarii.
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4 Realizari tehnice

In era digitala in continu& evolutie, dezvoltarea unei arhitecturi tehnologice robuste si eficiente este esentiald pentru
a raspunde nevoilor complexe ale utilizatorilor. Arhitectura (figura [6) propusa in aceasta solutie reprezinta o sinteza
armonioasa fntre dispozitive responsive pentru interfata utilizator (4.1), canale de comunicare securizate pentru trans-
ferul datelor(4.2), algoritmi avansati de substrat pentru prelucrarea informatiilor si o ontologie bine definita pentru a
asigura coerenta si semnificatia datelor.

1. Dispozitive Responsive pentru Ul:
in varful acestei arhitecturi se afla dispozitivele responsive pentru interfata utilizator (Ul), concepute pentru a oferi
o0 experienta fluida si adaptabilda pe o gama variata de dispozitive. Acestea asigura accesibilitatea si interactiunea
intuitiva, indiferent de platforma sau dimensiunea ecranului, facilitdnd astfel experienta utilizatorului.

2. Canal Securizat de Comunicare:
Pentru a proteja integritatea si confidentialitatea datelor, arhitectura include un canal securizat de comunicare.
Acesta reprezinta un mediu sigur prin care informatiile sunt transferate intre dispozitivele utilizatorului si siste-
mul central. Protocoalele avansate de securitate si criptare asigura ca datele sunt protejate impotriva accesului
neautorizat si a potentialelor amenintari cibernetice.

3. Algoritm dinamic de generare a compozitiei substratului:
Odata ce datele sunt transferate prin canalul securizat, acestea sunt supuse prelucrarii utilizand un algoritm di-
namic de generare a compozitiei substratului avansat. Acest algoritm complex efectueaza calcule si analizeaza
informatiile primite pentru a extrage multiple indici relevanti. Fiind optimizat pentru performanta si eficienta, al-
goritmul dinamic de generare a compozitiei substratului joaca un rol crucial in transformarea datelor brute in
informatii valoroase si usor de interpretat.

4. Ontologie referitoare la cultivarea ciupercilor:

La baza intregii arhitecturi sta o ontologie bine definita, furnizand un cadru semantic pentru datele procesate.
Aceasta asigura coerenta in interpretarea informatiilor si stabileste relatii semantice intre diferitele componente
ale sistemului. Prin implementarea unei ontologii solide, se obtine o intelegere comuna si coerenta a datelor,
facilitand astfel luarea deciziilor si analiza informatiilor referitoare la cultivarea ciupercilor.

Prin combinarea acestor componente intr-o arhitectura integrata, solutia propusa ofera o fundatie solida pentru
0 experienta utilizator remarcabild, securizatd si informationald. In sectiunile urmatoare, vom explora detaliat unele
componente ale acestei arhitecturi, evidentiind rolurile si beneficiile aduse de fiecare in parte.

4.1 Interfata cu utilizatorul

Interfata cu utilizatorul, dezvoltata conform metodologiei UX, dispune de diferite etape, modelate Tn functie de entitatile
fizice, pentru usurarea intelegerii si a lucrului cu platforma. Acestea sunt aranjate intr-o structura arborescenta, astfel:

+ Materiile prime (Feedstock) reprezinta sursele pentru crearea substratului pentru ciuperci (vezi Figura[8);

» Prepararea substratului reprezinta calcularea mai multor indici cum ar fi: continutul de azot si cenusa, volumul
de apa necesar, numarul de galeti in care vor fi crescute ciupercile. (vezi Figura[9);

« Cresterea ciupercilor reprezinta estimarea ciupercilor obtinute si a cantitatii de substrat uzat (vezi Figura[T1);

« Utilizarea substratului uzat (vezi Figura[12);

* Notitele reprezinta sectiune in care utilizatorul isi scrie notite despre retete si despre cresterea ciupercilor (vezi
Figura[13);

Utilizatorii principali ai platformei MUSHNOMICS , sunt impartiti in 3 categorii (vezi Figura[7):

« Utilizatori casnici / hobby care au mai putin de 10kg de biodeseuri pe saptamana;

Pagina 14 - RESTRICTIONAT



we bring you the future HOLISUN ‘3
I @4 ===
www.holisun.com

=L |
Responsive Ul Tl '{ ..‘{ E .E._
=y s
-
Substrate 2
Secured comm channel Ontol
algorithm el

Responsive LI

Figura 6: Arhitectura de nivel inalt a functionalitatii platformei MUSHNOMICS

« Utilizatori fermierii urbani care au mai mult de 10kg de biodeseuri pe saptamana;

+ Utilizatori pentru antrenament / training care doresc sa se familiarizeze cu platforma MUSHNOMICS.

Level of usage 1. Feedstock 2. Substrate preparation 3. Mushroom growing 4. SMS utilization

My Notes
Your level of usage:
Home/Hobby Urban Farmer E AININg
(<10kg biowaste/week) (>10kg biowaste/week) (no biowaste, just learning)

The usage level is estimated from the feedstock amount.

Oyster mushroom cultivation is a popular and relatively straightforward method of growing edible mushrooms. Nevertheless, the
biomass feedstock available will define the scale and technology options for the processing and growing process. In the platform,
we differentiate two scales. If you have less than 10 kgs of biowaste available per week, then hobby growing is for you without any
dedicated and expensive equipment just relying on everyday tools and own consumption. In this case, the platform will provide
you guidance for the process. Many people start with small-scale home cultivation kits before moving on to larger setups. Above
10 kgs biomass per week, you may consider larger scale urban farming even purchasing specific set of equipment such as the
ones from the MUSHNOMICS project.

Figura 7: Tipurile de nivele de utilizatori ai platformei MUSHNOMICS

Initial toti utilizatorii noi care se inregistreaza in platforma MUSHNOMICS sunt de tipul Training, ulterior dupa ce
in sectiunea materiilor prime de biodeseuri utilizatorul isi introduce tipurile de biodeseuri pe care le genereaza si
cantitatea acestora, se modifica nivelul la utilizatori casnici daca are sub 10 kg de biodeseuri sau la utilizator fermier
daca are peste 10 kg de biodeseuri pe saptamana.

In sectiunea Materii prime din Figurase poate vedea cum utilizatorul si-a selectat tipurile de biodeseuri si can-
titatea acestora pe care o genereaza, iar platforma i-a sugerat tipul de reteta pentru compostarea biodeseurilor care
include proportionalitatea materiilor prime.

In acest moment exista 4 tipuri de retete care sunt sugerate utilizatorilor in dependenta de ce biodeseuri ei gene-
reaza. Aceste retete si proportii sunt bine gandite din punct de vedere a cantitatii de azot, cenusa, pH si umiditatea
compostului rezultat. Acesti indicatori sunt de asemenea calculati automat in dependenta de reteta si cantitatea intro-
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M BLATEORM Home App Kknowledge Base

Level of usage 1. Feedstock 2. 5ubstrate preparation 3. Mushroom growing 4_5M3 utilization

Wy Motes

1. Feedstock (urban biowastes)

. p — - - L _‘ 3 ._- : - : e o ] s 1 -
Available waste sources (weekly amount)
(eeekly } Add Waste

Mixed Vegetable Waste (kg o X

Nitrogemn: 3, Ash: 1096, pH: 435

Quantzy
3

Fallen Leaves (ka) (a2 ) X
Mitrogen: 0.83, Ashe 1521, pH: 5327
Jruantiy

9

Coffee grounds (kg) oo b4
Nitrogern: 1.85, Asho 035, pH:5.33

Juantity
10

Suggested Recipe:

Substrate properties: Nitrogen: 0.84 %, Ash: 10.84 %, pH: 6.9, Moisture: 65.44 %

Flease note that above values ore megsured in o labormory; from dy motter
Waste contents in this recipe:

Fallen Leaves

Branches

Mixed Vegetable Waste

Oyster mushrooms can be cultivated on a variety of biomass substrates. The choice of substrate can impact the yield, flavour, and
texture of the mushrooms. In industrial scale in Europe, mosthy agricultural by-products of grain production are used, such as
wheat straw. Straw, after composting and pasteurization, s often used in combination with other materials like gypsum or bran
to enhance its nutritional content.

Figura 8: Sectiunea de calcul a materiei prime pentru substrat
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Dupa ce utilizatorul isi seteaza cantitatie si biodeseurile, platforma calculeaza in sectiunea de Prepararea sub-

stratului (vezi Figura[9)): Cantitatea totald de deseuri, Necesarul de apd estimat, Substratul total, Spawn-ul necesar,
Numarul de galeti de 7 litri.

Level of usage 1. Feedstock 2. Substrate preparation 3. Mushroom growing 4. SMS utilization

My Motes

2. Substrate preparation

72 kg 28.8 100.8 kg

Spawn neaded Number af 7| buckets

2.0 kg 14 pcs

Figura 9: Sectiunea pentru prepararea substratului

in aceasta sectiune sunt prezentate si informatiile de preparare a substratului pentru pregatirea substratului pentru
cultivarea ciupercilor de pleurotus care implica crearea unui mediu potrivit pentru ca miceliul sa colonizeze si sa
produca ciuperci.

Platforma MUSHNOMICS pe langa faptul ca efectueaza diferite calcule ale indicilor de mai sus prezentate, ea si
sugereaza anumite corectii pentru nivelul de azot si cenusa din substrat pentru ca acesta sa fie in conditii optime.
in Figura este prezentat cazul in care nivelul de azot e prea mare, nivelul optim fiind intre 0,8 si 1,2. lar pentru
reducerea acestui nivel de azot sunt sugerate 2 optiuni pentru atingerea pragului optim a substratului.

Estimated substrate properties
Values are estimated taking into account an average humidity of 50%

Nitrogen Content Ash Content

1.37 % 8.83 %

(ideal range: 0.8 - 1.2%)

Suggestions for substrate improvement

Nitrogen is higher than required, you should do one of the following actions:

+ Decrease amount of high-Nitrogen waste, for example Mixed Vegetable Waste

T |ncrease amount of low-Nitrogen waste, for example Fallen Leaves

Figura 10: Sugestii pentru imbunatatirea proprietatilor substratului
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Dupa ce utilizatorii isi prepara substratul impreuna cu miceliuri, in sectiunea Cresterea ciupercilor(vezi Figura [TT)

se calculeaza automat cantitatea de ciuperci asteptata precum si cantitatea de substrat de ciuperci uzata asteptata.

in aceasta sectiune sunt inclusi si algoritmii de procesare a pozelor pentru detectarea ciupercilor. in Figurase
poate vizualiza cum algoritmul a detectat ciupercile din poza si le-a colorat cu verde.

Level of uzage 1. Feedstock 2. Substrate preparstion 3. Mushroom growing 4. SMS utilization

My Motes

3. Mushroom growing

Amount of mushroom expected Amaourt of SMS expected
[ars & oDy, =) Land widnie) [ares ending the arawih in a monih)
Process Image {(Mushroom Detector) Processedimage

Flezze select an image file

Browse... Nofile selected.

Process

Oy=ster mushroom cultivation typically involves several distinct phases, each of which needs different environmentzl conditions. In
order to monitar the environmental conditions, you will need a thermometer and 2 hygrometer, or one combined digital device.

Here are the key phazes of oyster mushroom cultivation.

1. Incubation: during this phase you will not see anything from outside of the bucket but inside there is hard work going on.
The mycelia start to develop within the substrate snd colonize the available space. As secreting enzymes and decomposing
the substrate, this phiase produces heat by the end of the first week which is 5 good indicator of the process. For successful
incubation, you need to secure constant temperature (ground 25-Z7°C) and humidity. Large changes in temperature need to
be aeoided a= potentizlly can cause condensation. Az hame, ideally for this phase you can place your buckets into the kitchen
or bathroam. Though you may be curious about what is happening, do not open the buckets as that would lead to
contamination! This phase typically takes a few wesks,

Z. Fruiting conditions: after full colonization, the so-called pins start to push down the adhesive tapes from the holes which
mesns now it is tme to chanee the environmental conditions to initiate fruitine. Lower the temperature to 12-18°C

Figura 11: Sectiunea pentru cresterea ciupercilor

Pagina 18 - RESTRICTIONAT



we bring you the future H 0 LI S U N ‘S
I @4 === —~
www.holisun.com

Urmétoarea sectiune este Utilizarea substratului de ciuperci uzat(vezi Figura[T2). Utilizarea substratului de ciuperci
uzat reprezintd o strategie inovatoare si durabild in gestionarea deseurilor organice. in cadrul acestei solutii, noi
calculam meticulos o serie de indicatori cheie, inclusiv Rata de Reducere a Deseurilor, care masoara procentul de
diminuare a volumului total al deseurilor organice prin procesul de compostare a substratului prin doua metode:

» Vermicompostarea;
» Compostarea cu musca soldat negru.
in plus, evaluim Indicele de Reducere a Deseurilor, Rata de Conversie, Rata Relativa de Crestere si Rata de Conversie

a Hranii pentru a cuantifica eficienta si sustenabilitatea procesului, contribuind astfel la o gestionare responsabila a
resurselor organice.

Level of usage 1. Feedstock 2, Substrate preparation 3. Mushroom growing 4, 5M5 utilization

My Notes

4. Spent Mushroom Substrate utilization

[ShiS tian HERE]

select the desired/available composting method:

Vermicamposting

Earthworm weight:

ra
Wz

Figura 12: Sectiunea pentru utilizarea substratului uzat de la ciuperci

In ultima sectiune de Notite(vezi Figura, fiecare utilizator isi poate nota anumite observatii sau informatii despre
prepararea substratului, procesului de crestere a ciupercilor precum si utilizarea substratului.

Figura 13: Sectiunea pentru tinerea de notite despre o anumita reteta, crestere de ciuperci
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Pe langa aceste sectiuni, se pot compara doua instalatii / retete. (vezi Figura[T4). Comparand cele doua instalatii,

putem evalua eficienta lor in gestionarea deseurilor utilizand indicatori precum Cantitatea Totala de Deseuri, Sursele
Deseurilor, Continutul de Azot, Continutul de Cenusa, Cantitatea de Ciuperci Produse si Cantitatea de Substrat de

Ciuperci Uzat.

TUSHNORICS FLATFORM FEt e

Your MUSHNOMICS Smart Notebooks List ok Notelook

Compare notebooks

Select the two smart notebooks that you would like to compare.

Natebao Jotebook ;
Pilze installation v Holisun Installation hd
Comparison of the two selected Smart Notebooks
Metric Pilze installation Holisun Installation
Tatal Amount of Waste: S50kg 9.0kg
Waste Sources: « Mixed Vegetable Waste: 2 kg » Coffee grounds: 3 kg
o Fallen Leaves: 29 kg = Cardboard [packaging): 5 kg
= Coffee grounds: 24 kg = Mixed Vegetable Waste: 1 kg
Nitrogen Content 137 % 1.07 %
Ash Cantent B33 % 873%
Mushroom Amount 1M8kg 1.9kg
Spent Mushroom Substrate Amount 15.7kg 26kg

I Tt Waste Amaunt
| . . |
W Snerd Wushauom Subs s Amcunt

Figura 14: Comparatie a doua retete/instalatii

Cantitatea Totala de Deseuri: Masurand cantitatea totala de deseuri eliminate, putem determina eficacitatea fiecarei
instalatii in reducerea volumului global de deseuri generate.

Sursele Deseurilor: Analizand sursele de deseuri gestionate de instalatii, putem identifica sursele predominante si
dezvolta strategii specifice pentru minimizarea acestora.
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Continutul de Azot si Continutul de Cenusa: Evaluand continutul de azot si cenusa din deseurile procesate, obtinem
informatii cruciale despre calitatea si valoarea nutritionala a substratului rezultat.

Cantitatea de Ciuperci Produse si Cantitatea de Substrat de Ciuperci Uzat: Prin cuantificarea productiei de ciuperci
si a cantitatii de substrat de ciuperci uzat, putem evalua eficienta maxima in obtinerea de produse utile din resursele
disponibile.

Acesti indicatori furnizeaza o perspectiva holisticd asupra performantei instalatiilor in gestionarea deseurilor si
productia de ciuperci, contribuind astfel la optimizarea proceselor si luarea deciziilor informate pentru o gestionare
durabila a resurselor.

4.2 Canalul de comunicatie

Platforma MUSHNOMICS este compusa din douda componente majore ce pot functiona fiecare in cel putin doua
moduri distincte. Fiind componente Open Source, acestea se pot instala si la premisele utilizatorului, acestea ruland
pe o masin locald. in acest caz, utilizatorul este responsabil de securitatea aplicatiei, aceasta fiind asigurata printr-un
firewall local, configurat de utilizator.

In caz contrar, cele doua componente (Interfata cu Utilizatorul si Platforma de Achizitie si Prelucrare a Datelor) vor
functiona independent, fiind instalate in cloud-ul dezvoltatorilor acestora. Comunicarea intre aceste componente se
face prin intermediul retelei Internet, facaAndu-se prin apeluri de tip REST [14]. Securizarea acestui tip de comunicatie
se face in straturi, astfel incat per total informatia sa fie cat mai dificil de extras, asigurandu-se astfel si intimitatea
informatiei.

Importanta securitatii si intimitatii datelor este data de tipul de aplicatie pentru care platforma a fost gandita, si
anume o aplicatie la scara mica, instalabila in apartamente sau case cu suprafete mici (deci utilizare domestica).
Avand in vedere legislatia GDPR, este imperios necesara asigurarea unei securitati cat mai ridicate. Pentru a se putea
asigura aceste aspecte, s-a dezvoltat o arhitectura de canal de comunicatie ce asigura securitatea si intimitatea datelor
chiar si in momentul transferului acestora inspre/dinspre platforma, prin proiectarea diferitelor straturi care impreuna
compun infrastructura de comunicatie si transfer de date.

Securitatea canalului de comunicatie se imparte pe urmatoarele concepte, straturi si abstractizari:

+ Se foloseste criptarea cu chei publice ce este folosita implicit de sistemele de operare curente, sub forma certifi-
catelor SSL;

» Formatul datelor transferate este standardizat, pentru a se putea asigura coeziunea si flexibilitatea necesare
functionarii corecte si rapide a sistemului. S-a dezvoltat clasa Message ce inglobeaza toate cAmpurile necesare
atét functiilor ce pot fi executate (de exemplu Start sau Stop), dar si transferul clasic de date si/sau informatii;

+ Canalul de Comunicatie dispune de un Registru unde se salveaza toate informatiile referitoare la serviciile conec-
tate precum si proprietatile acestora;

4.2.1 Criptarea cu chei publice SSL

Modul implicit de comunicare intre serverele web si browsere permite trimiterea datelor in text simplu. Acest lucru i
face pe utilizatori vulnerabili in fata atacurilor care pot prelua si citi informatiile pe care le intercepteaza. SSL cripteaza
comunicatia in prima faza, astfel incat interceptarea datelor este aproape inutila, necesitdnd un efort suplimentar
semnificativ pentru a putea fi citite.

Secure Sockets Layer (SSL) este o tehnologie de securitate standard pentru stabilirea unei legaturi criptate intre
un server si un client. Securitatea SSL protejeaza datele sensibile impotriva captarii sau modificarii pe masura ce doua
sisteme le trimit si le primesc, pentru a impiedica utilizatorii neautorizati sa acceseze, sa citeasca sau sa modifice orice
informatii personale.

Cele doua sisteme care transfera informatiile ar putea fi ambele servere, sau, de asemenea, un client si un server,
cum este comunicarea dintre platforma de preluare a datelor si interfata utilizatorului, in cazul proiectului MUSHNO-
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MICS . SSL este un protocol de securitate care determind modul de criptare a datelor folosind algoritmi specifici.

Protocolul SSL securizat de socket evalueaza atat datele de transmis, cét si legatura si determina variabilele de crip-
tare pentru ambele.

4.2.2 Formatul Mesajelor transferate in cadrul platformei

Standardizarea comunicatiilor prezinta multe avantaje pentru functionarea intr-un mod optim al platformei, din care
putem aminti:

« verificarea structurii necesare este foarte simpla, putandu-se astfel detecta daca o conexiune este valida sau nu.
in cazul in care un serviciu trimite un mesaj fird aceasta structurd, aceasta va fi automat blocat, considerandu-se
a fi malefica;

+ viteza de executie creste, sistemul fiind capabil sa proceseze o cantitate mult mai mare de date intr-un timp mai
scurt si folosind o cantitate mult mai mica de energie electrica;

* securitatea sistemului va fi imbunatatita, deoarece orice serviciu ce Thcearca sa trimita date in sistem si nu va
utiliza acest format de comunicatie va fi automat blocat.

Pentru buna functionare, intr-un mod flexibil, a platformei, am stabilit un format anume pentru mesajele ce vor
circula in cadrul acesteia. [3, 5 [15] Aceste mesaje pot fi de doua tipuri:

1. Mesaje de executie, care pot comunica stari si comenzi intre componentele sistemului, si

2. Transfer de date, care sunt folosite pentru transferarea bucatilor de date intre entitati.

Aceste mesaje sunt impartite pe mai multe clase, astfel:

Control - Mesaje emise pentru a semnaliza comanda unei operatiuni ce va trebui executata de un nod final.
Aceste mesaje pot fi emise doar de catre componentele interfetei cu utilizatorul si vor fi transmise mai departe de
platforma catre instalatii. Aceasta este una dintre cele mai importante clase de mesaje, intrucat permite sistemului
sa circule mesaje de control, ce vor comunica intentii catre instalatia fizica;

+ Status - Mesaje emise ca raspuns la mesajele de Control. Acestea contin rezultatul executiei si/sau actualizari
referitoare la starea nodului;

+ Data - Mesaje ce contin date in cadrul sistemului. Acestea au dimensiuni mult mai mari si pot sosi intr-un numar
mai mare. in cazul datelor ce depasesc 1MB/mesaj, fiecare set de date se va partitiona in mesaje diferite, ce nu
vor depasi 1MB;

» Log - Mesaje ce vor fi salvate in istoricul disponibil in cadrul platformei. Aceste mesaje indica diferite potentiale
probleme ce pot fi intélnite in cadrul platformei si care au fost semnalate de catre noduri.

Dupa cum a fost mentionat, Mesajele sunt unitati atomice de informatii si date care circula in cadrul sistemului.
Serviciile fac schimb de rezultate, solicita actualizari, trimit starea si multe altele, prin utilizarea mesajelor unice. Pentru
ca acest lucru sa fie posibil, structura unui Mesaj trebuie sa gazduiasca date precum si informatii despre context (tipul
de Mesaj care este trimis). Mesajul in sine este incorporat intr-un plic, iar campurile sale obligatorii, impreuna cu
descrierile lor, sunt:

« Job ID: identificarea jobului curent, astfel incat toate componentele sistemului vor avea o intelegere corecta a
schimbului de mesaje;

» Timestamp: o coordonata temporala pentru generarea evenimentului;

» Source-ID: ID-ul inregistrat al producatorului evenimentului;

+ Event: numele evenimentului care poate fi citit de om, folosit in scopuri de inregistrare si pentru informatii care
vor ajunge in interfata de utilizare si prezentate utilizatorului;
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+ Message-type: contine un sir standardizat care este tipul de mesaj. Tipul poate fi din mai multe clase si fiecare
componenta poate emite sau primi doar anumite tipuri de Mesaje;

+ Destination: este numele Serviciului care va consuma Mesajul si este folosit doar pentru cazuri speciale cand
este cunoscut de producatorul Mesajului;

+ Level of Access (Privacy): privat - destinat unor destinatii specifice; protejat — destinat oricarui consumator
care detine cheia de decriptare (parola), respectiv public, care poate fi consumat de oricine primeste Mesajul;

* Priority: Scazuta (implicit) / Normald /Ridicata;
+ CRC: mecanism de asigurare a unei livrari valide a Mesajului;

+ Body-format: descrie formatul Corpului. Poate avea orice format care poate fi serializat intr-un String si va
anunta receptorul cum sa extraga datele din Body;

+ Body-compression: anunta receptorul daca corpul a fost comprimat pentru a reduce cantitatea de date transfe-
rate, precum si formatul de compresie (de ex.: zip);

» Body: corpul efectiv al Mesajului, care in cazul mesajelor de Control si Status poate sa nu existe.

4.2.3 Componentele principale ale Canalului de Comunicatie si rolul acestora

+ Security Management: ofera un nivel de securitate pentru prevenirea accesului neautorizat si a altor amenintari
externe. Acest modul va bloca, de asemenea, atacurile precum DDoS de la blocarea sistemului;

- Data Packet Validation: ofera un mecanism de validare a mesajelor pentru a se asigura ca toate mesajele
redirectionate nu sunt corupte;

+ Data Safety Management: ofera un nivel de siguranta pentru a se asigura ca numai mesajele intentionate trec si
sunt transmise numai daca este permis; de asemenea, nu contin informatii ddunatoare si/sau cod rdu intentionat;

» BlockChain Based Traceability: ofera un strat de persistenta care permite inregistrarea sistemului si identifica-
rea ulterioara a potentialelor probleme;

+ Delivery Management: ofera un mecanism care asigura livrarea in siguranta a Mesajelor catre toti consumatorii
nregistrati, inainte de a le scoate din coada.

4.3 Aspecte legate de securitate

Securitatea aplicatiilor WEB este un subiect actual, numarul atacurilor fiind Tn continua crestere. Desi multe atacuri
sunt deja vechi, unele de decenii, toate tind sa fie folosite in mod curent, unele datorita simplitatii lor, altele datorita
faptului ca exista si azi aplicatii ce nu sunt protejate impotriva lor. Asadar, rezolvarea tuturor gaurilor de securitate
dintr-o aplicatie este absolut necesara, pentru a preintdmpina orice bresa de securitate.

In practica, ins&, acest aspect este dificil de implementat in mod complet, datorita numérului foarte mare (de ordinul
miilor) a tipurilor de atacuri active. Pentru a se imbunatati totusi securitatea aplicatiei, s-a implementat o strategie de
securitate in mai multe straturi, ce va filtra accesul in cadrul aplicatiei pentru diferitele tipuri de acces ce sunt disponibile
in cadrul platformei MUSHNOMICS .

Pentru accesul WEB, strategia de securitate include parte de logare a utilizatorilor printr-un formular HTML. Posibilitatile
de logare includ folosirea protocoalelor OpenlD, prin reteaua de socializare Facebook dar si prin identitatea oferita de
profilul Google.

Pentru accesul prin API, strategia de securitate include controlul accesului la nivel de IP, la nivel de aplicatie precum
si utilizarea de chei de autentificare. Formatele mesajelor ce circula prin platforma sunt complet standardizate, orice
acces ce nu utilizeaza aceste formate va fi eliminat din cadrul sistemului, prin blocarea atat a cheii de autentificare cat
si a IP-ului.

Pentru asigurarea calitatii codului si eliminarea practicilor necorespunzatoare, s-a folosit suita BurpSuite. Dupa
rezolvarea problemelor, sistemul va fi mult mai pregatit pentru a face fata atacurilor.
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Securitatea bazei de date cuprinde urmatoarele aspecte si mitigari ce au fost prevazute, pentru a asigura rezilienta
sistemului:

+ Pericole interne, cum ar fi ingineria sociald, erorile umane sau alte persoane rau intentionate. Pentru mitigare,
continutul bazei de date (mai ales partea de parole de acces) s-a criptat. De asemenea, sistemul de drepturi este
unul bine pus la punct, astfel incat o singura persoana are drept de acces pe intreaga baza de date;

» Exploatarea vulnerabilitatilor SGBD-ului. Accesul exterior la SGBD a fost restrictionat, astfel incat doar prin
intermediul aplicatiei tampon se poate face acest lucru. De asemenea, fiecare librarie si aplicatie instalate, im-
preuna cu sistemul de operare in sine, va fi mentinut cu actualizarile de securitate la zi, pentru a se preintampina
orice posibilitate de atacuri cunoscute;

+ Injectia de cod SQL. Fiecare camp destinat a fi inserat in baza de date este verificat In amanunt pentru a se
elimina orice urma de cod executabil SQL;

+ Atacuri Denial of Service (DoS/DDoS). Accesul la SGBD nu se poate face din exterior, orice acces neautorizat
fiind blocat inclusiv la nivel de firewall;

« Stergerea/Pierderea tuturor informatiilor, ca urmare a unui atac sau ca urmare a unei probleme hardware.
Aceste tipuri de pierderi se pot mitiga in doua feluri: prin mentinerea unei copii de siguranta a tuturor datelor si
prin duplicarea sistemelor active. in sistemul instalat, ambele moduri au fost configurate. Pentru SGBD exist&
o imagine in oglinda ce este sincronizata la fiecare cinci minute cu noile modificari. De asemenea, strategia de
backup include backup-uri partiale, facute la fiecare ora, dar si backup-uri complete ale bazei de date, facute in
fiecare zi;

+ Escaladarea privilegiilor. Doar administratorul va putea face aceste operatiuni, si doar in urma unor discutii
concrete si a hotararilor luate Tmpreuna cu echipa de management a proiectului. Fiecare operatiune a fiecarui
utilizator din cadrul sistemului este introdusa intr-un log, astfel incat vor exista urme pentru orice actiune executata
de acestia. In cazul improbabil in care va exista o scurgere de informatii datorita unuia dintre utilizatori, acesta va
fi tras la raspundere in fata legii.

4.4 Baza de cunostinte

Proiectul MUSHNOMICS se adreseaza atat amatorilor cat si profesionistilor in domeniul agriculturii verticale. Asadar,
nivelul de cunostinte pe care fiecare categorie de persoane il are poate varia mult, acest aspect intarind necesitatea
unei baze de cunostinte accesibile tuturor.

in cadrul componentei de interfatd cu utilizatorul, s-a dezvoltat un modul pentru baza de cunostinte accesibila
utilizatorilor, la care s-a tinut cont de urmatoarele cerinte:

+ Interfata cu utilizatorul trebuie sa fie simpla si intuitiva, tinndu-se cont de aspecte UX (experienta utilizatorului);

Informatiile vor fi compilate in articole, ce vor putea fi insotite de imagini (galerie de imagini) si video;

Articolele vor fi grupate in categorii, fiecare articol putand apartine unei singure categorii;

« Fiecare articol va putea fi legat de un alt articol, care trateaza un subiect similar;

Utilizatorii vor putea marca articolele favorite (buton de Love), astfel ridicAnd-se importanta acestor articole.

Utilizatorii vor putea distribui pe cel putin trei cai articolele (atat retele sociale cét si servicii de mesagerie instant);

» Baza de cunostinte trebuie sa poata fi interogata, astfel incat informatia sa fie usor de gasit.

Analizand aceste cerinte, s-au modelat entitatile necesare si s-a facut o schita pentru interfata efectiva, cu ajutorul
echipei specializate pe UX. Asa cum se poate observa in Figura[T5a] interfata bazei de cunostinte contine urmatoarele
elemente:

« In partea de dreapta-sus gasim campul de filtrare, cu ajutorul ciruia se pot ciuta elemente in baza de cunostinte.
Cautarea se face atat in titlu articolului cat si in corpul acestuia, folosindu-se parametrul GET al cererii spre server,
pentru a se putea salva cautarea, reveni la ea, sau partaja cu alte persoane;
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(a) Interfata cu utilizatorul pentru baza de cunostinte din (b) Design-ul pentru un articol din cadrul bazei de
cadrul proiectului MUSHNOMICS cunostinte

Figura 15: Interfata pentru baza de cunostinte si un articol din cadrul acesteia

- Intre campul de cautare si lista de categorii se gaseste sectiunea paginii unde s-a afisat locatia curenta in cadrul
bazei de cunostinte (eng.: Breadcrumb). Aceasta zona va permite utilizatorului sa cunoasca in orice moment
locatia exacta in care se afla. Utilizatorul poate alege sa revina la categoria parinte, pentru a vedea si deschide
si alte articole cu aceeasi tematica;

« Lista de categorii afiseaza initial toate categoriile existente in baza de cunostinte. Daca utilizatorul alege o ca-
tegorie, in aceasta zona se vor incarca toate subcategoriile, permitand astfel o navigare rapida si intuitiva prin
structura arborescenta a categoriilor;

+ Dupa lista de categorii se gaseste lista de articole disponibile in categoria curenta selectata si toate subcategoriile
acesteia. Articolele disponibile au mai multe operatiuni posibile asupra lor, cum ar fi salvarea acesteia intr-o
lista de articole favorite (operatiunea de Like), deschiderea articolului (facand click pe imagine sau pe titlu), sau
partajarea acesteia pe o retea de socializare, folosind butoanele aferente fiecarui articol in parte.

In cadrul articolului ce se gaseste in baza de cunostinte, avem acces la diferite functionalitti, asa cum se poate
observa in Figura in partea de sus, antetul articolului, se poate observa locatia curenta din cadrul bazei de
cunostinte (Breadcrumb), similar cu afisarea categoriei. Aceasta locatie va fi utila vizitatorilor pentru a putea interpreta
corect locatia si a se putea orienta in cadrul bazei de cunostinte.

Articolul efectiv este format dintr-un titlu, continut, precum si o galerie foto. Continutul poate fi introdus si editat
printr-un editor WYSIWYG (Ce se vede este si ce se obtine). Astfel, se pot introduce imagini, video-uri de pe diverse
site-uri ce ofera aceasta functionalitate (YouTube, Vimeo, etc), tabele, liste si text formatat. Toate aceste functionalitati
vor ajuta editorii sa conceapa articole ce vor explica intr-un mod complex si complet anumite concepte, idei, tutoriale.

In partea dreapta a paginii gasim bara de actiuni (sidebar), unde se poate vedea imaginea de baza a articolului,
butoanele de partajare pe retelele de mesagerie instant si retelele sociale, precum si o lista cu articole legate (cu
legatura intre ele). Astfel se pot defini termeni asociati articolului curent precum si serii de articole cu o tema comuna,
ce trebuie citite intr-o ordine prestabilita (cum ar fi cazul tutorialelor).

Galeria de imagini se afla in partea jos a paginii articolului. Aici se vor putea vedea toate imaginile ce au fost
incarcare pentru articolul deschis, existand posibilitatea de a deschide oricare dintre ele. Odata deschisa o imagine,
navigarea intre ele se face cu ajutorul sagetilor de pe tastatura sau facand click pe imagine, pe controalele aferente.
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5 Artefacte

Rolul HOLISUN in cadrul proiectului MUSHNOMICS a fost unul tehnic, astfel incéat activitatea noastra a fost con-
centratd mai degraba pe rezultate palpabile, de nivel tehnologic ridicat, usor de adus la TRL 9, pregatite pentru a fi
marketate.

Tabela 1: Artefacte generate de HOLISUN in cadrul proiectului MUSHNOMICS

Denumire produs | Tip \ Descriere | Data

Platforma inteligenta pentru monitorizarea
si cresterea de ciuperci.
Baza de cunostinte extensibila si colaborativa

Baza de cunostinte Produs informatic pentru intretinerea informatillor publice. 15.09.2023

MUSHNOMICS Ul Produs informatic 30.10.2023

Algoritm dinamic de Algoritm dinamic de generare a compozitiei

generare a compozmel Produs informatic substratului 15.09.2023
substratului
Comparator de setup Produs informatic Comparator de setup 20.10.2023

5.1 Ul - Interfata cu utilizatorul

Interfata cu utilizatorul este una dintre cele mai importante componente ale unui sistem IT, deoarece este chipul
aplicatiei, modul de contact al acesteia cu utilizatorii. O interfata bine definita si cu un design placut, va aduce
experienta utilizatorilor la un nivel inalt, facndu-i pe acestia sa prefere aplicatia si sa revina la ea cat de des este
nevoie.

In cadrul proiectului MUSHNOMICS am dezvoltat o interfati ce aderé la toate principiile designului precum si la
principiile experientei cu utilizatorul (UX). Acestea sunt foarte importante in acest context, deoarece ofera dezvoltato-
rilor uneltele necesare pentru a intelege si a crea componente software calitative.

Ca rezultat al dezvoltarii, interfata dezvoltatda de HOLISUN a fost testata si validata cu ajutorul unor potentiali clienti
si entuziasti, ce 1si doresc achizitionarea sau constructia unei astfel de platforme. intrucat interfata si aplicatia ce o
controleaza au fost construite intr-un mod flexibil, acestea se pot integra si in alte sisteme, pe tematici diferite fata de
proiectul de fata, rezultdnd astfel o componenta flexibila si marketabila facil.

5.2 Knowledge base - Baza de cunostinte

Baza de cunostinte (KB) este una dintre cele mai importante componente in orice aplicatie destinata entuziastilor. KB-
ul permite schimbul de informatii intre utilizatori, fara a obliga discutiile directe, prin realizarea de materiale si articole
deschise, instructive, la care si restul utilizatorilor pot contribui prin marcarea acestora ca favorite.

Marcarea ca favorit a unui articol are doua rezultate, unul fiind ridicarea importantei acestuia, al doilea fiind salvarea
in lista de favorite a articolului respectiv. Astfel, utilizatorii vor fi motivati sa salveze doar articolele care le-au fost cu
adevarat utile.

Facand parte din componenta Ul, KB-ul este o unealta colaborativa de indexare si retinere a cunostintelor. Desi
aici implementata intr-o aplicatie specifica, ea poate fi implementata rapid n orice aplicatie web similara, ridicandu-i
astfel gradul de importanta. La fel ca si Ul-ul, KB-ul este o componenta flexibila, gata de a fi marketata facil atat ca si
0 componenta de sine statatoare, cat si ca parte a unei platforme extinse de management al cunostintelor.

5.3 Algoritm dinamic de generare a compozitiei substratului

In cadrul algoritmului dezvoltat pentru generarea compozitiei substratului si estimarea proprietatilor substratului, mai
multe parametri sunt luati in considerare pentru a asigura o evaluare precisa si detaliata. Algoritmul are ca scop furni-
zarea unor informatii utile privind compozitia si calitatea substratului rezultat din procesul de fermentatie al ciupercilor.
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lata cateva aspecte cheie ale acestui algoritm, adaptate conform cerintelor:

1. Cantitatea Totald de Deseuri:

Algoritmul evalueaza cantitatea totald de deseuri procesate, oferind astfel o0 masura a eficacitatii in reducerea
volumului global de deseuri generate n procesul de productie.

2. Necesarul de Apa Estimat:

Parametrul acesta cuantifica estimativ cantitatea de apa necesara pentru procesul de fermentatie al ciupercilor,
avand un impact direct asupra calitatii si a randamentului substratului.

3. Substratul Total:

Algoritmul calculeaza volumul total al substratului rezultat Tn urma procesului de fermentatie, oferind informatii
despre disponibilitatea acestuia pentru utilizare ulterioara.

4. Spawn-ul Necesar:

Parametrul spawn reprezinta portiunea de miceliu incorporata in substrat pentru a incepe procesul de crestere a
ciupercilor. Algoritmul estimeaza cantitatea optima de spawn necesara pentru o productie eficienta.

5. Numarul de Galeti de 7 Litri:

Acest aspect cuantifica numarul de recipiente de 7 litri necesare pentru a contine substratul si spawn-ul, oferind
0 masura a volumului de lucru si a eficientei logisticilor.

6. Cantitatea de Azot si Cantitatea de Cenusa:

Algoritmul analizeaza continutul de azot si cenusa in substrat, furnizdnd informatii cruciale despre valoarea
nutritionala si compozitia minerala a substratului.

Prin integrarea acestor aspecte, algoritmul dinamic de generare a compozitiei substratului aduce o abordare
stiintifica si eficienta in evaluarea calitatii substratului obtinut din procesul de compostare a biodeseurilor. Acesta re-
prezinta un instrument esential pentru gestionarea si optimizarea proceselor, facilitind utilizarea durabila a resurselor
si productia eficienta de substrat de calitate.

5.4 Comparator de setup si retete

In procesul de comparare a doud instalatii, detaliile legate de Cantitatea Totald de Deseuri ofera o privire asupra
eficientei sistemelor in reducerea impactului asupra mediului. Prin analiza surselor de deseuri gestionate de fiecare
instalatie, se pot identifica potentialele surse predominante si se pot dezvolta strategii personalizate pentru o abordare
mai sustenabila a eliminarii deseurilor.

Continutul de Azot si Continutul de Cenusa sunt indicatori cheie in determinarea calitatii substratului rezultat din
procesul de fermentatie al ciupercilor. Un continut echilibrat de azot este esential pentru o nutritie adecvata a ciuper-
cilor, in timp ce continutul de cenusa reflecta nivelul de minerale si substante minerale persistente in substratul final,
oferind astfel informatii despre calitatea nutritionala si reciclarea substantelor.

Cantitatea de Ciuperci Produse si Cantitatea de Substrat de Ciuperci Uzat sunt doua aspecte cruciale care indica
eficacitatea in utilizarea resurselor disponibile. Cu cat o instalatie produce o cantitate mai mare de ciuperci utilizand o
cantitate mai mica de substrat uzat, cu atat procesul este considerat mai eficient si sustenabil. Aceste doua masuratori
contribuie la evaluarea randamentului global al instalatiei in transformarea deseurilor in produse utile.

in concluzie, compararea instalatiilor in functie de acesti indicatori ofera o imagine comprehensiva asupra performantei
lor in gestionarea deseurilor organice. Aceasta analizé detaliata faciliteaza identificarea celor mai eficiente practici si
optimizarea proceselor pentru a atinge obiectivele de sustenabilitate si reducere a impactului asupra mediului.
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6 Diseminare si exploatare

6.1

Activitati de diseminare

Proiectul a fost diseminat Tn urmatoarele moduri:

HOLISUN

+ pe pagina web: https://research.holisun.com/ro/proiecte/agriculture-4-0/mushnomics-ro, avand un numar de 180
de vizitatori lunari

+ pe contul de LinkedIn: https://www.linkedin.com/company/holisun, cu 433 de adepti

+ pe contul de LinkedIn al proiectului https://www.linkedin.com/company/mushnomics-project/, cu 79 de urmaritori

* pe pagina de Facebook: https://www.facebook.com/Holisun.IT/, avand 2.2k de urmaritori

« pe contul de Twitter al proiectului: https:/twitter.com/mushnomics, avand 26 de urmaritori.

Au fost desfasurate o serie de activitati de diseminare in cadrul unor evenimente de afaceri, expozitii si evenimente
de brokeraj sau networking, listate in Tabelul [2]

Tabela 2: Lista activitati de diseminare

Nume | Data | Link | Participanti | Rezultate

Barcelona 31 lanuarie - . . . Diseminare

Cybersecurity 02 Februarie zgﬁs;g\;vgvxﬁsrcelonacybersecur|ty g:gi?alraElgccjjilﬁschi rezultate

Congress 2023 gress. MUSHNOMICS

) ) Rudolf Erdei

International B2B 08-09 Mai . . . .| Prezentare

Software Days 5023 https://2023.b2bsoftwaredays.com/ Da_m_lela De[|nsch|, MUSHNOMICS
Oliviu Matei

Intalnire cu stakeholderi | 25 Mai Rudolf Erdei, Prezentare

din Budapesta, Ungaria | 2023 Daniela Delinschi | MUSHNOMICS

Cybersecurity and the 20 lulie https://research.holisun.com/ro/noutati/ g:gioelraE[r)i?ilﬁschi Prezentare

Future Europe 2023 atelierul-bieco-de-securitate-cibernetica L . * | MUSHNOMICS
Oliviu Matei

Intalniri cu stakeholderi 15 Septembrie Oliviu Matei Prezentare

din Baia Mare, Romania | 2023 viu Mater MUSHNOMICS

Technology & Innovation

Summit-Networking 26 Octombrie e . - . Prezentare

Event din Cluj-Napoca, | 2023 hitps.//bit.ly/40T}J8O Oliviu Matei MUSHNOMICS

Romania

Digital Twin Workshop | 10 Noiembrie Rudolf Erdei, giﬁg{‘:re

la USV 2023 Daniela Delinschi MUSHNOMICS

6.1.1

Alte activitati de diseminare

Proiectul a mai fost diseminat prin urmatoarele canale:

Canal Adresa Indicatori
Pagina web https://mushnomics.org/ Vizitatori: 1.1K
LinkedIn https://www.linkedin.com/company/mushnomics-project/ Postari: 47

Twitter https://twitter.com/mushnomics Tweet-uri: 56
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6.2 Exploatare

Exploatarea rezultatelor implica intelegerea pietei, pentru a se putea proiecta un plan de afaceri potrivit acesteia.
Pentru aceasta, s-a luat in considerare abstractizarea (sau generalizarea) conceptelor ce exista in cadrul platformei,
pentru a putea fi adaptata usor si altor piete ce utilizeaza sisteme similare, cum ar fi piata auto, logistica, microclimatele,
sistemele smart-home, si multe altele, piete in care aplicatiile 10T sunt in centrul atentiei.

Numarul tot mai mare de aplicatii loT creste nevoia de securitate, ceea ce conduce piata. loT va consta din miliarde
de dispozitive digitale, servicii si alte obiecte fizice care au potentialul de a se conecta, interactiona si face schimb de
informatii fara probleme. Piata auto devine, de asemenea, un element important al loT, conectat la lumea exterioara
printr-un numar tot mai mare de tehnologii wireless. Desi beneficiile conexiunii imbunatatite sunt benefice, de aseme-
nea, deschide o mare de oportunitati atacatori. Conform informatiilor privind securitatea cibernetica a anului 2020 de
la Upstream Security, din 2018 pana in 2019, a existat o crestere cu 99% a incidentelor de securitate cibernetica.

Astfel, activitatile desfasurate in cadrul prezentului proiect, si anume de proiectare si implementare a unui sistem
rezilient la atacuri, distribuit, rapid si modern, asigura posibilitatea Holisun de a proiecta sisteme de ultima generatie.

7 Impact

Prezentarea impactului proiectului MUSHNOMICS este prezentat in primul rand prin prisma Indicatorilor de rezultat,
dar si ca impact social, economic si asupra mediului.

7.1 Indicatori de rezultat

Cu toate ca in propunerea de finantare nu au fost definiti indicatori de rezultat, dorim sa prezentam in acest raport sub
forma de indicatori, rezultatele obtinute.

Indicatori
Indicatori referitori la Platforma | |Indicatori referitori la baza de Indicatori referitori la diseminare
MUSHNOMICS cunostinte Postari pe LinkedIn - 47
Numar de utilizatori incepatori - 22 | |Numar de articole - 15 Postari pe Twitter - 56
Numar de utilizatori avansati - 3 Numar de accesari - 35 Postari pe Facebook - 42
Numar de vizitatori unici - 32 Numar de like-uri - 57 Articole pe mushnomics.org - 12
Numar de instalatii create in Numar mediu de like-uri - 1 like/zi | [Numar de vizitatori unici - 1k
platforma - 43 Numar de vizite - 1.1K

Figura 16: Indicatori de rezultat

7.2 Impactul social

Includerea Comunitara si Autonomie Alimentara: Sistemul MUSHNOMICS, prin intermediul containerului pen-
tru cresterea ciupercilor si platformei pentru crearea retetelor de substrat, promoveaza includerea comunitara si auto-
nomia alimentara. Locuitorii pot fi implicati direct in procesul de productie alimentard, contribuind la consolidarea
comunitatii si reducand dependenta de surse externe.

Promovarea Educatiei Nutritionale: Prin cultivarea ciupercilor pleurotus in comunitate si accesul la informatii
despre crearea substratului, sistemul incurajeaza educatia nutritionala. O comunitate informata poate face alegeri
alimentare mai sanatoase, contribuind la imbunatatirea starii de sanatate generala.

Stimularea Economiei Locale: Implementarea sistemului MUSHNOMICS stimuleaza economia locala prin pro-
movarea productiei locale si a achizitionarii de resurse si servicii la nivel comunitar. Acest lucru poate spori sustenabi-
litatea economica si reduce dependenta de lanturile de aprovizionare globale.
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Aceste aspecte evidentiaza impactul pozitiv al sistemului MUSHNOMICS asupra aspectelor sociale, incurajand
comunitatea sa devina mai autonoma, educata si implicata in procesele legate de productia alimentara.

7.3 Impactul asupra mediului

Reducerea Deseurilor Organice: Sistemul MUSHNOMICS contribuie semnificativ la reducerea deseurilor or-
ganice prin compostarea ulterioara a substratului uzat. Aceasta practica ecologica transforma deseurile organice in
resurse valoroase, reducand impactul asupra depozitelor de deseuri si prevenind poluarea mediului.

Utilizarea Eficienta a Resurselor: Platforma pentru crearea retetelor de substrat permite optimizarea compozitiei
substratului, asigurand astfel utilizarea eficienta a resurselor. Aceasta contribuie la minimizarea consumului de materii
prime si la o productie mai sustenabild a ciupercilor.

Energie si Emisii Reduse: Containerul pentru cresterea ciupercilor poate fi proiectat pentru a utiliza energie
eficienta si surse regenerabile. Prin adoptarea practicilor eco-friendly in procesele de crestere si gestionare, sistemul
MUSHNOMICS reduce amprenta de carbon si emisiile asociate productiei de alimente.

imbunatatirea Calitatii Solului prin Compostare: Compostarea substratului uzat aduce beneficii suplimentare
mediului, contribuind la imbunatatirea calitatii solului. Substratul compostat ofera nutrienti esentiali si imbunatateste
structura solului, sustindnd biodiversitatea si ciclul natural al nutrientilor.

7.4 Impactul economic

Cresterea Veniturilor Locale: Implementarea sistemului MUSHNOMICS poate contribui la cresterea veniturilor
locale prin vanzarea ciupercilor pleurotus produse. Comunitatile pot valorifica produsele locale, generand astfel o
sursa suplimentara de venituri pentru fermieri si producatori locali.

Eficienta in Utilizarea Resurselor: Prin utilizarea eficienta a resurselor si a tehnologiilor, sistemul MUSHNOMICS
poate reduce costurile de productie. Acest aspect contribuie la cresterea eficientei economice, facilitand accesul la
produse de calitate la preturi mai competitive.

Catalizarea Sectorului Agroalimentar Local: Sistemul MUSHNOMICS poate functiona ca un catalizator pentru
dezvoltarea sectorului agroalimentar la nivel local. Generarea unei productii consistente de ciuperci si substraturi poate
stimula dezvoltarea altor ramuri ale industriei agroalimentare, cum ar fi prelucrarea alimentelor si distributia.

Reducerea Dependentei de Surse Externe: Prin promovarea productiei locale, sistemul MUSHNOMICS poate
contribui la reducerea dependentei de importurile de alimente. Aceasta creste rezilienta economica a comunitatii fata
de fluctuatiile pietei internationale si schimbarile din lanturile de aprovizionare globale.

Generarea de Oportunitati Antreprenoriale: Odata cu implementarea sistemului, se deschid oportunitati pentru
antreprenori locali sa dezvolte afaceri in domeniul productiei de ciuperci sau serviciilor conexe, cum ar fi consultanta
pentru substraturi sau prelucrarea produselor rezultate.

Inovatie si Transfer de Tehnologie: Dezvoltarea si implementarea sistemului MUSHNOMICS pot contribui la
inovatie si transfer de tehnologie in comunitate. Aceasta poate crea un mediu propice pentru dezvoltarea unor initiative
noi si pentru adoptarea unor tehnologii inovatoare in sectorul agroalimentar.

Prin aceste impacte economice, sistemul MUSHNOMICS devine nu doar o solutie durabila pentru productia de
alimente, ci si un catalizator pentru dezvoltarea economica locala, creand o serie de oportunitati pentru antreprenori si
contribuind la consolidarea stabilitatii economice in comunitate.
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Sistemul MUSHNOMICS se afirma ca o solutie holistica si inovatoare in domeniul culturii de ciuperci pleurotus. In-
tegrarea containerului pentru cresterea ciupercilor si a platformei de creare a retetelor de substrat aduce beneficii
semnificative in diverse domenii.

Din perspectiva sociala, MUSHNOMICS contribuie la stimularea comunitatilor locale prin promovarea educatiei
nutritionale si implicarea directa a rezidentilor in productia alimentara. Aceasta nu doar sprijind autonomia alimentara,
ci si favorizeaza o intelegere mai profunda a proceselor agroalimentare.

Din punct de vedere economic, sistemul MUSHNOMICS reprezinta un motor al dezvoltarii locale prin generarea de
venituri si crearea de oportunitati antreprenoriale. Eficienta in utilizarea resurselor si inovatiile aduse in procesele de
productie pot contribui la stabilirea unor practici sustenabile in sectorul agroalimentar.

La nivel ecologic, MUSHNOMICS se dovedeste a fi o alternativa prietenoasa cu mediul prin reducerea deseurilor
organice si promovarea unui ciclu inchis de productie si compostare. Aceasta abordare sustine conceptele de suste-
nabilitate si economie circulara.

Prin urmare, MUSHNOMICS nu este doar o solutie de cultivare a ciupercilor, ci un sistem comprehensiv ce aduce
beneficii semnificative atat comunitatilor locale, cat si mediului inconjurator.

8.1 Activitati viitoare

Activitatile viitoare se axeaza pe imbunatatirea sistemului si exploatarea rezultatelor. Mai exact, preconizam activitai
referitoare la:

1. Aducerea platformei la maturitate tehnologica TRL 7-8. Pentru aceasta, toate functionalitatile vor fi testate in
conditii relevante de functionare, atat in cadrul PILZE Kft, cat si impreuna cu alti potentiali clienti ce vor fi cooptati;

2. Aducerea Interfetei cu Utilizatorul la maturitate tehnologica TRL 6. Datorita flexibilitatii, aceasta interfatd va
putea fi implementata si altor tipuri de aplicatii;

3. Dezvoltarea unei noi linii de business cu ajutorul platformei, ce va contine atat directia curenta, in productia de
ciuperci, cat si directii alternative, cu ajutorul altor clienti din domeniul agricol.
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