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3.3 Integrarea Continuă . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
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Sumar

Acest raport prezintă activitatea Holisun în anul al treilea din cadrul proiectului MUSHNOMICS . Activitatea este
împărt,ită pe diferite capitole, discutându-se metodologiile de lucru utilizate precum s, i inovat,iile ce au fost introduse
în componentele dezvoltate. Se prezintă rolul Holisun în cadrul proiectului precum s, i rezultatele obt,inute. Structura s, i
cont,inutul capitolelor este precum urmează:

Capitolul 1 cont,ine informat,ii despre proiect s, i despre cont,inutul prezentului document. Capitolul 2 vorbes, te despre
obiectivele ce au stat la baza activităt,ilor din perioada de referint,ă. În Capitolul 2.1.1 se arată pe scurt care sunt
activităt,ile planificate pentru perioada de raportare, iar Capitolul 2.1.2 cont,ine activităt,ile efectuate în perioada de
referint,ă.

În Capitolul 3 vorbim pe scurt despre metodologiile ce stau la baza proceselor de design, atât din punct de vedere
grafic s, i experient,a utilizatorului (UX), precum s, i a dezvoltării componentei software ce va controla această interfat,ă
cu utilizatorul. Capitolul 3.2 prezintă metodologia de testare a componentei soft rezultate, pentru asigurarea calităt,ii
acesteia, precum s, i asigurarea validităt,ii din punctul de vedere al utilizatorului. Capitolul 3.3 prezintă metodologia de
lucru ce are ca scop actualizarea s, i punerea în product,ie a noutăt,ilor din implementare, prin implementarea integrării
continue.

Capitolul 4 prezintă realizările tehnice, implementarea ce a avut loc în cadrul proiectului. Capitolul 5 prezintă
artefactele ce au fost rezultate în cadrul proiectului. În Capitolul 6 se prezintă activităt,ile de diseminare s, i exploatare
în cadrul cărora rezultatele din cadrul proiectului au fost prezentate. În final, în Capitolul 8 se discută concluziile
documentului privind desfăs, urarea proiectului.

1 Introducere

MUSHNOMICS îs, i propune să dezvolte o platformă integrată pentru eficientizarea product,iei de ciuperci, precum
s, i eficientizarea întregului lant, de product,ie s, i aprovizionare, eficientă din punct de vedere al costurilor, capabilă să
monitorizeze sănătatea culturilor. În general, proiectul aspiră să culmineze cu producerea unei platforme radicale care
va fi o paradigmă schimbătoare a modului în care inovat,ia tehnologică bazată pe inteligent,a artificială poate deveni un
instrument accesibil, accesibil tuturor s, i us, or de utilizat, aplicabil tuturor formelor de agricultură în medii controlate.

Prezentul raport oferă o imagine de ansamblu asupra cadrului operat,ional s, i a designului aplicat,iei MUSHNO-
MICS , responsabilă cu interact,iunea care are loc între platformă s, i utilizatorul final. Aplicat,ia va extinde s, i completa
funct,ionalităt,ile Platformei digitale MUSHNOMICS , făcând-o o solut,ie completă pentru utilizarea acesteia.

Raportul descrie pe scurt proiectarea s, i implementarea platformei de date MUSHNOMICS cu cele două compo-
nente ale ei: sistemul de ingestie s, i prelucrare a datelor, precum s, i interfat,a cu utilizatorul. În cele din urmă, raportul
clarifică amplasarea arhitecturală a componentelor digitale care deservesc solut,ia generală MUSHNOMICS .

2 Obiective planificate în perioada raportată

În perioada de raportare, Holisun a efectuat activităt,i de cercetare, inovare s, i implementare, necesare pentru buna
desfăs, urare a proiectului MUSHNOMICS . Având în vedere rolul tehnic al Holisun, implementarea a ocupat un rol
central în activitatea companiei în cadrul proiectului, pe toată durata desfăs, urării acestuia.

Scopul Holisun în cadrul proiectului a fost, printre altele, s, i realizarea interfet,ei grafice cu utilizatorul, interfat,ă ce va
fi folosită de către tot,i utilizatorii sistemului, indiferent de gradul lor de înt,elegere. Astfel, obiectivele planificate pentru
perioada de raportare, sunt:

• O1 - Testarea s, i validarea platformei cu ajutorul uneltelor disponibile, dar s, i cu ajutorul utilizatorilor;

• O2 - Evaluarea performant,ei platformei

• O3 - Analiza s, i îmbunătăt,irea securităt,ii platformei
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• O4 - Îmbunătăt,irea experient,ei utilizatorilor prin feedback s, i optimizare

• O5 - Dezvoltarea în comun a modelelor de afaceri inovatoare bazate pe modulul MUSHNOMICS adaptat contai-
nerelor pentru luarea deciziilor informate de către cultivatorii/antreprenorii de ciuperci;

• O6 - Monitorizarea progresului s, i coordonarea echipei de proiect

• O7 - Exploatarea s, i diseminarea rezultatelor obt,inute din cadrul activităt,ilor aferente proiectului.

2.1 Activităt, i în perioada raportată

2.1.1 Activităt,i planificate

În perioada 06.12.2022 - 30.11.2023 au fost planificate următoarele activităt,i:

• Testarea s, i validarea tuturor funct,ionalităt,ilor platformei MUSHNOMICS pentru a asigura conformitatea cu cerint,ele
s, i nevoile stabilite anterior.

• Evaluarea performant,ei platformei sub diferite sarcini s, i încărcături pentru a identifica s, i corecta eventualele pro-
bleme de performant,ă.

• Analiza s, i testarea nivelului de securitate al platformei pentru a identifica s, i solut,iona eventuale vulnerabilităt,i.

• Colectarea feedback-ului de la utilizatori s, i aplicat,ia schimbărilor sau îmbunătăt,irilor sugerate în platformă, pentru
a îmbunătăt,i experient,a utilizatorului.

• Identificarea punctelor problematice s, i optimizarea codului s, i a funct,ionalităt,ilor pentru a îmbunătăt,i performant,a
s, i eficient,a platformei.

• Testele finale de validare pentru a asigura că platforma MUSHNOMICS este pregătită pentru lansarea publică.

• Întâlniri periodice online de progres;

• Întâlniri fizice de progres cu partenerii din consort,ium.

2.1.2 Activităt,i efectuate

În perioada 06.12.2022 - 30.11.2023 au fost efectuate următoarele activităt,i:

• Testarea s, i validarea tuturor funct,ionalităt,ilor platformei MUSHNOMICS pentru a asigura conformitatea cu cerint,ele
s, i nevoile stabilite anterior.

• Evaluarea performant,ei platformei sub diferite sarcini s, i încărcături pentru a identifica s, i corecta eventualele pro-
bleme de performant,ă.

• Analiza s, i testarea nivelului de securitate al platformei pentru a identifica s, i solut,iona eventuale vulnerabilităt,i.

• Colectarea feedback-ului de la utilizatori s, i aplicat,ia schimbărilor sau îmbunătăt,irilor sugerate în platformă, pentru
a îmbunătăt,i experient,a utilizatorului.

• Identificarea punctelor problematice s, i optimizarea codului s, i a funct,ionalităt,ilor pentru a îmbunătăt,i performant,a
s, i eficient,a platformei.

• Testele finale de validare pentru a asigura că platforma MUSHNOMICS este pregătită pentru lansarea publică.

• 6 întâlniri periodice online de progres, în datele: 02.03.2023, 04.04.2023, 02.05.2023, 21.06.2023, 04.08.2023,
10.10.2023

• 3 întâlniri fizice de progres cu partenerii din consort,ium, în datele: 08.12.2022 - Dublin, Irlanda la partenerul UCD,
24-25.05.2023 - Budapesta, Ungaria la partenerul PILZE, 28.11.2023 - Budapesta, Ungaria la partenerul PILZE

2.1.3 Devieri de la planificare

În perioada raportata nu au fost devieri de la planificare, sub nici un aspect.
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3 Metodologii

În acest proiect am utilizat o serie de metodologii standard, lucru care asigura o calitate crescuta a livrabilelor si a
rezultatelor proiectului.

În acest capitol discutăm diversele metodologii utilizate în cadrul proiectului:

• Asigurarea calităt,ii;

• Metodologia de testare;

• Integrare continuă.

3.1 Asigurarea calităt, ii

Managementul calităţii software permite echipei care dezvoltă produse software să înţeleagă mai bine legătura dintre
calitate internă şi externă a produsului. Aşa cum ştim calitatea externă este cea observată de utilizator, care este
testată s, i care va sta la baza acceptanţei produsului de către client. Calitate internă este acea componentă a calităţii
produsului software care nu se poate observa, fiind reflectată de structura codului, de regulile de codificare, testare şi
mentenanţă a produsului.

Scopul aplicării unor modele de calitate include evaluarea software-ului din diverse perspective legate de specifi-
caţii, dezvoltare, utilizare, mentenanţa, suport, asigurare calitate şi audit. În cadrul HOLISUN utilizam:

• Standardul ISO/IEC 25001:2014 - Systems and software engineering - Systems and software Quality Require-
ments and Evaluation (SQuaRE) este utilizat pentru planificare şi management. [11]

• Standardul ISO/IEC 25010:2011 - Systems and software engineering - Systems and software Quality Requi-
rements and Evaluation (SQuaRE) - System and software quality models - defineşte un model de calitate al
produsului compus din opt caracteristici de bază (care sunt împărţite în subcaracteristici). Acest standard a fost
revizuit şi confirmat în 2017. [12]

Figura 3 prezintă modelul calităţii conform ISO 25010, as, a cum este specificat în site-ului oficial al ISO si cum este
implementat in cadrul HOLISUN. Sunt cele opt caracteristici de bază care sunt analizate şi care au la rândul lor un set
de sub-caracteristici.

Figura 3: Modelul Calităţii conform ISO 25010

Asigurarea calităt,ii software-ului este un concept care ar trebui să se întindă pe întregul ciclu de viat,ă al dezvoltării
software-ului s, i pe întregul proces de dezvoltare continuă. Indiferent de metodologia adoptată pentru dezvoltare sunt
câteva etape comune.

Vom prezenta câteva aspecte ale asigurării calităţii produsului pentru fiecare etapă de dezvoltare.

Aspecte care contribuie la asigurarea calităţii produsului şi sunt utilizate de Planning:

• Asigurarea tuturor informaţiilor necesare legate de client şi de produs;

• Existenţa unor proceduri pentru transferul corect şi concret de informaţie de la echipele de sales şi presales spre
echipele care vor asigura livrarea produsului;
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• Realizare unui project plan adecvat şi adaptat cerinţelor;

• Stabilirea instrumentelor de lucru folosite pentru dezvoltare;

• Utilizarea unui software de managementul documentaţiei şi review-ul documentaţiei;

• Elaborarea planului de asigurare a calităţii.

Aspecte care contribuie la asigurarea calităţii produsului în etapa de Analiza.

Un element foarte important în asigurarea calităţii software este modul în care sunt definite şi structurate specifica-
ţiile (requirements) la orice nivel:

• Exista un proces foarte bine organizat pentru colectarea cerinţelor de business (business requirements);

• Exista un proces pentru validarea înţelegerii corecte a specificaţiilor;

• Un pas foarte important în domeniul calităţii este folosirea unui instrument (tool) pentru managementul require-
mentsurilor. Utilizam un tool intern care încorporeaza şi test management şi requirements management atunci se
poate urmări mai uşor requirements-tests traceability.

Aspecte care contribuie la asigurarea calităţii produsului implementate în etapa de Design:

• Avem definite un proces corect pentru identificarea software şi system design;

• Avem definite un proces corect pentru identificarea obiectivelor de testare;

• Utilizam template-uri corecte şi a unor instrumente clare pentru etapa de design;

• Utilizam instrumente (tools) adecvate pentru etapa de design;

• Realizam documentaţii clare şi concise uşor de întreţinut bazată pe template-uri care să fie foarte utilă echipei cât
şi clientului final;

• Utilizarea unor tooluri specializate pentru managementul documentaţiei pentru că documentele din acesta faza
de dezvoltare vor fi utilizate în etapa de dezvoltare.

Asigurarea calităţii produsului, implementate în etapa de Development :

• Utilizarea unui tool folosit pentru gestiunea activităţilor de development – Redmine. Trebuie să existe reguli clare
pentru implementarea cerinţelor;

• Utilizam guideline-uri pentru scriere de cod, în funcţie de tehnologia folosită, sau pentru customizare în cazul în
care se folosesc alte pachete software pentru configurare;

• Exista un proces clar pentru cod review: mod de abordare, mod de stocare a informaţiilor;

• Utilizarea SonarQube [6] pentru calitatea codului.

• Proces clar de elaborare a documentatiei codului

• Stabilirea unor proceduri clare pentru gestionarea activităţilor interne, cu ajutorul aplicatiei interne AIDA.

Aspecte de asigurarea calităţii produsului în etapa de Testing:

• Etapa de testare merge în paralel cu activitatea de dezvoltare;

• Realizarea unui sistem cât mai corect de testare internă;

• Am stabilit de la început reguli pentru bug şi issues tracking şi modalităţile de abordare şi clasificare - Redmine [8];

• Guidelines-uri pentru crearea testelor automate (cu Selenium) şi manuale;

• Acordarea unui segment important testării performantei (utilizand jMeter [9] )şi securităţii sistemului (cu BurpSu-
ite [13]).

Elemente care asigură calitatea produsului, vitale în etapa de Deployment :

• Elaborarea unor cerinţe pentru deployment;

Pagina 8 - RESTRICT, IONAT



• Elaborarea procedurilor de deployment;

• Folosirea unor instrumente pentru deployment (să nu uităm de Continuous Integration şi Continuous Delivery
[16]);

Menţionăm câteva aspecte care contribuie la asigurarea calităţii produsului şi sunt necesare în etapa de Mainte-
nance:

• Punerea la dispozitia echipei de mentenanta a documentatiilor;

• Procedurile concrete de Issue Tracking cu ajutorul aplicatiei aratate pana acum;

• Utilizarea unui instrument pentru gestiunea tichetelor - idem.

3.2 Metodologie de testare

Metodologia de testare a fost făcută conform procedurii operat,ionale interne ale firmei: PRODUSE ŞI DEZVOLTARE
SOFTWARE COD: PO 3.1.

3.2.1 Scop şi obiective

Prezenta procedură documentează modalitatea în care se face planificarea, realizarea s, i controlul activităt,ii de testare.

Scop: Prezenta procedură documentează procesul de programare şi testare a programelor/serviciilor software în
condiţii controlate, în scopul satisfacerii cerint,elor client,ilor.

Obiectiv: Diminuarea până la eliminare a neconformităţilor cauzate de lipsa de planificare, control, indisponibilitate a
informaţiilor, neutilizarea unor metode adecvate de validare sau implementare sau chiar necunoaşterea/nerespectarea
procedurilor de lucru specifice.

3.2.2 Domeniu de aplicare

Procedura se aplică pentru toate procesele care concură la proiectarea şi realizarea programelor, aplicaţiilor şi furni-
zarea / implementarea acestora.

3.2.3 Responsabilitate

a) Managementul de vârf are responsabilitatea şi autoritatea pentru:

• Asigurarea resurselor financiare, umane şi tehnice necesare desfăşurării procesului;

• Analiza periodică a eficienţei, eficacităţii şi performanţelor procesului.

b) RMC are responsabilitatea şi autoritatea pentru:

• Distribuirea prezentei proceduri;

• Asigurarea că întreg procesul de planificare şi realizare a programelor se desfăşoară în condiţii controlate, adică
are la bază proceduri specifice de lucru, specificaţii clare de date, proceduri specifice de testare, validare şi
documentare pentru client;

• Asigurarea că există proceduri unitare de lucru şi că acestea se utilizează de către întreg personalul;

• Asigurarea că programele neconforme sunt evidenţiate, separate şi tratate conform procedurii de tratare a necon-
formităţilor;

• Oprirea imediată şi retragerea pentru modificări a programelor neconforme şi stabilirea de măsuri adecvate.

c) Responsabilul calitate are responsabilitatea şi autoritatea pentru:

• Elaborarea prezentei proceduri;
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• Dispunerea abordării proiectării şi programării numai în condiţiile în care acestea au la bază specificaţii clare,
reglementări şi restricţii legislative precizate, proceduri de lucru analizate riguros cu clientul şi există posibilitatea
realizării lor în condiţiile controlate de asigurare a calităţii şi eficienţei;

• Coordonarea activităţilor în vederea atingerii obiectivelor propuse. Aplicarea procedurilor specifice privind progra-
marea, testarea, validarea şi implementarea. Dacă aceste proceduri nu există va urmări realizarea şi aplicarea
lor;

• Generarea şi păstrarea înregistrărilor din proces şi stabilirea măsurilor privind eliminarea oricărei neconformităţi
de proces sau produs care poate compromite realizarea programelor;

• Dispunerea măsurilor de retragere şi modificare, actualizare, completare a programelor găsite necorespunzătoare
sau incomplete, pentru a se reduce riscul utilizării lor în continuare;

• Informarea promptă a RMC şi a responsabilului privind relaţia cu clientul asupra oricăror probleme, neconformităţi
sau informaţii privind constatările şi acţiunile întreprinse.

• Dispunerea opririi utilizării şi retragerea oricărei aplicaţii sau program care este de natură să aducă prejudicii
firmei sau beneficiarilor, cu anunţarea prealabilă a responsabilului privind relaţia cu clienţii si a RMC.

d) Programatorii au responsabilitatea şi autoritatea pentru:

• Aplicarea procedurilor de lucru stabilite, iar acolo unde ele nu există – solicitarea de precizări privind modalitatea
de abordare a programelor sau implementării;

• Informarea prealabilă completă privind ce se cere de făcut, de ce se cere, cum se doreşte să se realizeze, care
sunt restricţiile legislative, operaţionale sau de altă natură şi asupra procedurilor de lucru aplicabile;

• Realizarea activităţilor de proiectare, programare în condiţii de eficacitate, eficienţă şi calitate – toate vizând
satisfacerea cerinţelor clientului, inclusiv cele de reglementare;

• Notificarea tuturor acţiunilor, modificărilor, îmbunătăţirilor sau oricăror altor acţiuni de acest fel în vederea cunoaş-
terii lor de către colegii de echipă sau implementare.

• Testarea, validarea rezultatelor şi controlul fiecărui program în parte şi a întregului din care fac parte în vederea
asigurării controlului rezultatelor.

Descrierea activităţilor

Planificarea testarii software:

• Date de intrare: specificaţii şi analiză de caz, cerinţe beneficiar şi reglementări, sesizări sau neconformităţi con-
statate, acţiuni preventive necesare, cerinţe exprese ale clienţilor sau analiştilor de sistem.

• Testarea software se face în condiţii planificate şi controlate si se realizeaza de catre managerul de calitate.

• Utilizarea echipamentului adecvat, salvările şi actualizările de program intră în responsabilitatea programatorului
şi este urmărită de către Responsabilul producţie.

• Personalul este instruit asupra procedurilor (instrucţiunilor) de lucru pe care le aplică. În cazul apariţiei unor
precizări suplimentare acestea se regăsesc în documentaţia de execuţie sau în altă parte.

• Întreg procesul este monitorizat în execuţie în fazele prevăzute în documentaţie.

• Controlul, testarea şi validarea se realizează de către personal cu experienţă. Fiecare element este controlat,
astfel ca nici un produs necorespunzător să nu fie admis la livrare.

Etapele planificarii testarii automate: Într-o abordare mai detaliată testarea automată înseamnă:

• Planificare

– identificarea cerinţelor şi a funcţionalităţilor.

– gruparea acestora în condiţii de test.
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– crearea cazurilor de test pentru aceste condiţii.

• Design

– construcţia scripturilor de test.

– generarea testelor de rulare.

• Execut,ie

– crearea scenariului de rulare a scripturilor.

– rularea uneltelor monitor pentru înregistrarea datelor.

– înregistrarea rezultatelor pentru fiecare rulare.

– raportarea şi gestionarea bug-urilor.

• Management

– generarea rapoartelor şi graficelor.

– controlul dintr-un singur punct de comandă.

– documentarea permanentă a stadiului curent al proiectului

Descrierea procesului

Testarea este activitatea de conceptie a cazurilor de test, de executie a testelor si de evaluare a rezultatelor testelor,
in diferite etape ale ciclului de viata al programelor.

Un test consta in executia programului pentru un set de date de intrare convenabil ales, pentru a verifica daca
rezultatul obtinut este corect.

Un caz de test este un set de date de intrare impreuna cu datele de iesire pe care programul ar trebui sa le
produca.

Figura 4: Arhitectura de testare
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Procesul de testare se realizeaza in 2 etape:

• Intern: pe baza planului de testare, dezvoltat pornind de la cerintele clientului.

Testarea functionala [10] face in vederea verificarii programului si foloseste date de test alese de participantii la
procesul de dezvoltare a programului. Ea este efectuata la mai multe nivele: la nivel de unitate functionala, de
modul, de subsistem, de sistem. Tipuri:

– Unit testing: Prima treapta a testării; se testează funct,iile sau module de cod. De obicei sunt făcute de
programatori deoarece presupun cunos, tint,e avansate a design-ului intern al aplicat,iei s, i codului.

– Testare de integrare: Testare combinată a diferitelor părt,i dintr-o aplicat,ie pentru a vedea dacă funct,ionează
corect. Aceste "part,i" pot fi module de cod, aplicat,ii individuale, aplicat,ii client-server într-o ret,ea etc.

– Testare de sistem: Testare de tip Black-box bazata pe specificat,ii care acoperă toate părt,ile sistemului

Testarea non-functionala [2]:

– Testare de securitate: Testare pentru a se evident,ia cât de bine sistemul este protejat împotriva accesului
intern sau extern neautorizat, deteriorarea intent,ionată, etc.; poate necesita tehnici de testare sofisticate

– Testare de performanta: Acest tip este adesea folosit în mod alternativ cu testarea de "stres" sau testarea de
"încărcare".

– Test de stress: Folosit pentru a descrie testarea funct,ională a sistemului în timp, sub încarcări neobis, nuit
de mari, repetarea în mai multe cicluri a unor anumite act,iuni sau intrări, inserarea de valori numerice mari,
interogări complexe s, i mari la un sistem de baze de date, etc

– Testare de usabilitate: Testare prin care se determină dacă un software este "user-friendly" (prietenos pen-
tru utilizatorul final. Evident aceasta testare este subiectivă s, i va depinde de utilizatorul sau clientul vizat.
Interviurile cu utilizatorii, sondajele, monitorizarea sesiunilor utilizatorilor sunt metode care pot fi folosite.

Categorie testare Tip testare Intrari Sursa Instrument
Functionala Unit testing Clase jUnit

Testarea de integrare Plan de testare integrare Module Selenium
Testarea de sistem Plan de testare sistem Sistem software Selenium

Non-functionala Testare de securitate Standard securitate HOLISUN Sistem software Burpsuite
Testare de performanta Caiet de sarcini Sistem software jMeter
Testare de usabilitate Plan de usabilitate Sistem software Optimizely

Testarea interna este finalizata atunci cand nu mai exista erori de testare. Atunci cand aceasta etapa este inche-
iata, se trece la testarea externa, impreuna cu clientul.

• Extern: testarea de acceptanta, pe baza planului de acceptanta agreat cu clientul.

Testarea in vederea validarii programului, numita si testare de acceptare, are drept scop stabilirea faptului ca
programul satisface cerin¬ele viitorilor utilizatori. Ea se efectueaza în mediul in care urmeaza sa functioneze
programul, deci folosindu-se date reale. Prin testarea de acceptare pot fi descoperite si erori, deci se efectueaza
si o verificare a programului.

În cazul apariţiei neconformităţilor atunci acestea se soluţionează conform procedurii de sistem "Controlul produ-
selor/serviciilor neconforme” cod PS 8.3-01.

3.2.4 Monitorizarea procesului

Monitorizarea procesului de realizare sau modificare a programelor software se asigură de către Responsabilul product,ie
care urmăres, te realizarea acestor programe conform cerint,elor clientului s, i prezintă în analiza efectuată de manage-
ment o sinteză a problemelor apărute la aceste programe.
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3.3 Integrarea Continuă

Integrarea Continuă (CI) este practica de automatizare a integrării modificărilor de cod într-un singur proiect software,
precum s, i de integrare a îmbunătăt,irilor în produsul final, pentru a se ment,ine produsul într-o stare cât mai actuală. [7]
Este o practică principală DevOps [4], care permite dezvoltatorilor să îmbine frecvent modificările de cod într-un depozit
central unde apoi se execută build-urile s, i testele. Instrumente automate de scanare s, i testare sunt folosite pentru a
afirma corectitudinea noului cod înainte de integrare.

Un sistem de control al versiunilor codului sursă este piesa centrală a procesului CI. Sistemul de control al versiu-
nilor este, de asemenea, completat cu alte verificări, cum ar fi teste automate de calitate a codului, instrumente de
revizuire a stilului de sintaxă s, i multe altele. CI este un instrument utilizat pe larg în cadrul metodologiei Agile [1] de
dezvoltare a produselor software, metodologie care a fost adoptată s, i în cadrul proiectului MUSHNOMICS având în
vedere că proiectul este unul cu o componentă de cercetare.

În cadrul companiei (s, i implicit în cadrul prezentului proiect), pentru implementarea metodologiei Agile s, i a CI, se
utilizează următoarele componente software:

• GitHUB, pentru lucrul colaborativ cu codul, precum s, i o instant,ă internă de GIT;

• Jenkins, Semaphore, unelte pentru automatizarea procesului de CI. Semaphore oferă suport s, i pentru analiza
statică a codului, fiind utilizat preponderent local, pentru stadiile init,iale de dezvoltare;

• Leantime, unealtă de management a proiectelor software, centrat pe metodologia Agile;

• jUNIT, PhpUNIT, unelte pentru testarea automată de tip Unit Testing;

• PHP Mess Detector, PHP Code Sniffer, unelte pentru îmbunătăt,irea codului, prin eliminarea de erori umane
(datorate neatent,iei sau a lipsei de conformare la principiile interne de scriere a codului sursă);

• SensioLabs Security Checker, Snyk, unelte pentru verificarea dependint,elor externe contra vulnerabilităt,ilor
cunoscute, pentru a se putea elimina/mitiga/îmbunătăt,i securitatea platformei;

Dezvoltarea s, i punerea în product,ie a fiecărei componente (figura 5), precum s, i îmbunătăt,irile s, i actualizările ulte-
rioare, se fac în trei etape, fiecare dintre ele ridicând calitatea codului scris precum s, i asigurând un nivel suplimentar
de securitate s, i rezilient,ă la probleme (bug-uri):

Figura 5: Etapele în proiectare software

• Local - etapa în care fiecare componentă este lucrată de către o echipă de dezvoltare. Codul este scris s, i analizat,
testat la nivel de Unit Testing, se verifică aderent,a acestuia la nivelul de calitate necesar aplicat,iei precum s, i la
cerint,ele finale ale platformei. Orice problemă întâlnită se rezolvă pe loc, codul fiind promovat în etapa următoare
doar atunci când nu mai există erori de funct,ionare. Această etapă asigură atât calitatea codului cât s, i rezolvarea
a cel put,in 70% dintre problemele cele mai comune;

• Staging - etapa în care codul este introdus într-o simulare apropiată de mediul de product,ie. Se aplică testări
automate, specifice sistemelor dezvoltate, precum s, i testare manuală, conform funct,ionalităt,ilor as, teptate. O
importantă componentă în această etapă este testarea din punct de vedere al securităt,ii s, i rezilient,ei la atacuri.
Orice eroare găsită în această etapă întoarce codul în etapa locală, unde este rezolvată. Odată trecute toate
testele, codul este gata de pus în product,ie. Această etapă asigură rezolvarea a cel put,in 99% din problemele
posibile, de orice natură, făcând codul pregătit pentru serverul de product,ie;

• Product,ie - etapa de utilizare normală a produsului software. Des, i există posibilitatea găsirii de probleme, acestea
sunt rare s, i except,ionale, caz în care codul se întoarce în Staging (pentru confirmarea problemei) s, i apoi în Local
(pentru remedierea acesteia) s, i din nou în Staging pentru validarea rezolvării.
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4 Realizări tehnice

În era digitală în continuă evolut,ie, dezvoltarea unei arhitecturi tehnologice robuste s, i eficiente este esent,ială pentru
a răspunde nevoilor complexe ale utilizatorilor. Arhitectura (figura 6) propusă în această solut,ie reprezintă o sinteză
armonioasă între dispozitive responsive pentru interfat,a utilizator (4.1), canale de comunicare securizate pentru trans-
ferul datelor(4.2), algoritmi avansat,i de substrat pentru prelucrarea informat,iilor s, i o ontologie bine definită pentru a
asigura coerent,a s, i semnificat,ia datelor.

1. Dispozitive Responsive pentru UI:

În vârful acestei arhitecturi se află dispozitivele responsive pentru interfat,a utilizator (UI), concepute pentru a oferi
o experient,ă fluidă s, i adaptabilă pe o gamă variată de dispozitive. Acestea asigură accesibilitatea s, i interact,iunea
intuitivă, indiferent de platforma sau dimensiunea ecranului, facilitând astfel experient,a utilizatorului.

2. Canal Securizat de Comunicare:

Pentru a proteja integritatea s, i confident,ialitatea datelor, arhitectura include un canal securizat de comunicare.
Acesta reprezintă un mediu sigur prin care informat,iile sunt transferate între dispozitivele utilizatorului s, i siste-
mul central. Protocoalele avansate de securitate s, i criptare asigură că datele sunt protejate împotriva accesului
neautorizat s, i a potent,ialelor amenint,ări cibernetice.

3. Algoritm dinamic de generare a compozit,iei substratului:

Odată ce datele sunt transferate prin canalul securizat, acestea sunt supuse prelucrării utilizând un algoritm di-
namic de generare a compozit,iei substratului avansat. Acest algoritm complex efectuează calcule s, i analizează
informat,iile primite pentru a extrage multiple indici relevant,i. Fiind optimizat pentru performant,ă s, i eficient,ă, al-
goritmul dinamic de generare a compozit,iei substratului joacă un rol crucial în transformarea datelor brute în
informat,ii valoroase s, i us, or de interpretat.

4. Ontologie referitoare la cultivarea ciupercilor:

La baza întregii arhitecturi stă o ontologie bine definită, furnizând un cadru semantic pentru datele procesate.
Aceasta asigură coerent,a în interpretarea informat,iilor s, i stabiles, te relat,ii semantice între diferitele componente
ale sistemului. Prin implementarea unei ontologii solide, se obt,ine o înt,elegere comună s, i coerentă a datelor,
facilitând astfel luarea deciziilor s, i analiza informat,iilor referitoare la cultivarea ciupercilor.

Prin combinarea acestor componente într-o arhitectură integrată, solut,ia propusă oferă o fundat,ie solidă pentru
o experient,ă utilizator remarcabilă, securizată s, i informat,ională. În sect,iunile următoare, vom explora detaliat unele
componente ale acestei arhitecturi, evident,iind rolurile s, i beneficiile aduse de fiecare în parte.

4.1 Interfat,a cu utilizatorul

Interfat,a cu utilizatorul, dezvoltată conform metodologiei UX, dispune de diferite etape, modelate în funct,ie de entităt,ile
fizice, pentru us, urarea înt,elegerii s, i a lucrului cu platforma. Acestea sunt aranjate într-o structură arborescentă, astfel:

• Materiile prime (Feedstock) reprezintă sursele pentru crearea substratului pentru ciuperci (vezi Figura 8);

• Prepararea substratului reprezintă calcularea mai multor indici cum ar fi: continutul de azot s, i cenusa, volumul
de apa necesar, numarul de galeti in care vor fi crescute ciupercile. (vezi Figura 9);

• Cresterea ciupercilor reprezinta estimarea ciupercilor obtinute si a cantitatii de substrat uzat (vezi Figura 11);

• Utilizarea substratului uzat (vezi Figura 12);

• Notitele reprezinta sectiune in care utilizatorul isi scrie notite despre retete si despre cresterea ciupercilor (vezi
Figura 13);

Utilizatorii principali ai platformei MUSHNOMICS , sunt impartiti in 3 categorii (vezi Figura 7):

• Utilizatori casnici / hobby care au mai putin de 10kg de biodes, euri pe saptamana;
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Figura 6: Arhitectura de nivel înalt a funct,ionalităt,ii platformei MUSHNOMICS

• Utilizatori fermierii urbani care au mai mult de 10kg de biodes, euri pe saptamana;

• Utilizatori pentru antrenament / training care doresc să se familiarizeze cu platforma MUSHNOMICS.

Figura 7: Tipurile de nivele de utilizatori ai platformei MUSHNOMICS

Init,ial tot,i utilizatorii noi care se înregistrează în platforma MUSHNOMICS sunt de tipul Training, ulterior după ce
în sect,iunea materiilor prime de biodes, euri utilizatorul îs, i introduce tipurile de biodes, euri pe care le generează s, i
cantitatea acestora, se modifică nivelul la utilizatori casnici daca are sub 10 kg de biodeseuri sau la utilizator fermier
daca are peste 10 kg de biodeseuri pe saptamana.

În sect,iunea Materii prime din Figura 8 se poate vedea cum utilizatorul s, i-a selectat tipurile de biodes, euri s, i can-
titatea acestora pe care o generează, iar platforma i-a sugerat tipul de reteta pentru compostarea biodeseurilor care
include proportionalitatea materiilor prime.

În acest moment exista 4 tipuri de retete care sunt sugerate utilizatorilor in dependenta de ce biodeseuri ei gene-
reaza. Aceste retete si proportii sunt bine gandite din punct de vedere a cantitatii de azot, cenusa, pH s, i umiditatea
compostului rezultat. Acesti indicatori sunt de asemenea calculati automat in dependenta de reteta si cantitatea intro-
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dusa de catre utilizator.

Figura 8: Sect,iunea de calcul a materiei prime pentru substrat
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După ce utilizatorul îsi setează cantităt,ie s, i biodes, eurile, platforma calculează în sect,iunea de Prepararea sub-
stratului (vezi Figura 9 ): Cantitatea totală de des, euri, Necesarul de apă estimat, Substratul total, Spawn-ul necesar,
Numărul de galeti de 7 litri.

Figura 9: Sectiunea pentru prepararea substratului

În această sect,iune sunt prezentate s, i informat,iile de preparare a substratului pentru pregătirea substratului pentru
cultivarea ciupercilor de pleurotus care implică crearea unui mediu potrivit pentru ca miceliul să colonizeze s, i să
producă ciuperci.

Platforma MUSHNOMICS pe lângă faptul că efectuează diferite calcule ale indicilor de mai sus prezentate, ea s, i
sugerează anumite corect,ii pentru nivelul de azot s, i cenus, ă din substrat pentru ca acesta să fie în condit,ii optime.
În Figura 10 este prezentat cazul în care nivelul de azot e prea mare, nivelul optim fiind intre 0,8 si 1,2. Iar pentru
reducerea acestui nivel de azot sunt sugerate 2 optiuni pentru atingerea pragului optim a substratului.

Figura 10: Sugestii pentru îmbunătăt,irea proprietăt,ilor substratului
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După ce utilizatorii îs, i prepara substratul împreună cu miceliuri, în sectiunea Cresterea ciupercilor (vezi Figura 11)
se calculează automat cantitatea de ciuperci as, teptată precum s, i cantitatea de substrat de ciuperci uzată as, teptată.

În această sect,iune sunt inclus, i s, i algoritmii de procesare a pozelor pentru detectarea ciupercilor. În Figura 11 se
poate vizualiza cum algoritmul a detectat ciupercile din poza s, i le-a colorat cu verde.

Figura 11: Sectiunea pentru cresterea ciupercilor
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Următoarea sect,iune este Utilizarea substratului de ciuperci uzat(vezi Figura 12). Utilizarea substratului de ciuperci
uzat reprezintă o strategie inovatoare s, i durabilă în gestionarea des, eurilor organice. În cadrul acestei solut,ii, noi
calculăm meticulos o serie de indicatori cheie, inclusiv Rata de Reducere a Des, eurilor, care măsoară procentul de
diminuare a volumului total al des, eurilor organice prin procesul de compostare a substratului prin doua metode:

• Vermicompostarea;

• Compostarea cu muscă soldat negru.

În plus, evaluăm Indicele de Reducere a Des, eurilor, Rata de Conversie, Rata Relativă de Cres, tere s, i Rata de Conversie
a Hranii pentru a cuantifica eficient,a s, i sustenabilitatea procesului, contribuind astfel la o gestionare responsabilă a
resurselor organice.

Figura 12: Sectiunea pentru utilizarea substratului uzat de la ciuperci

În ultima sect,iune de Notit,e(vezi Figura 13), fiecare utilizator îs, i poate nota anumite observat,ii sau informat,ii despre
prepararea substratului, procesului de crestere a ciupercilor precum si utilizarea substratului.

Figura 13: Sectiunea pentru tinerea de notite despre o anumita reteta, crestere de ciuperci
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Pe lângă aceste sect,iuni, se pot compara două instalat,ii / retete. (vezi Figura 14). Comparând cele două instalat,ii,
putem evalua eficient,a lor în gestionarea des, eurilor utilizând indicatori precum Cantitatea Totală de Des, euri, Sursele
Des, eurilor, Cont,inutul de Azot, Cont,inutul de Cenus, ă, Cantitatea de Ciuperci Produse s, i Cantitatea de Substrat de
Ciuperci Uzat.

Figura 14: Comparatie a doua retete/instalatii

Cantitatea Totală de Des, euri: Măsurând cantitatea totală de des, euri eliminate, putem determina eficacitatea fiecărei
instalat,ii în reducerea volumului global de des, euri generate.

Sursele Des, eurilor: Analizând sursele de des, euri gestionate de instalat,ii, putem identifica sursele predominante s, i
dezvolta strategii specifice pentru minimizarea acestora.
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Cont,inutul de Azot s, i Cont,inutul de Cenus, ă: Evaluând cont,inutul de azot s, i cenus, ă din des, eurile procesate, obt,inem
informat,ii cruciale despre calitatea s, i valoarea nutrit,ională a substratului rezultat.

Cantitatea de Ciuperci Produse s, i Cantitatea de Substrat de Ciuperci Uzat: Prin cuantificarea product,iei de ciuperci
s, i a cantităt,ii de substrat de ciuperci uzat, putem evalua eficient,a maximă în obt,inerea de produse utile din resursele
disponibile.

Aces, ti indicatori furnizează o perspectivă holistică asupra performant,ei instalat,iilor în gestionarea des, eurilor s, i
product,ia de ciuperci, contribuind astfel la optimizarea proceselor s, i luarea deciziilor informate pentru o gestionare
durabilă a resurselor.

4.2 Canalul de comunicat, ie

Platforma MUSHNOMICS este compusă din două componente majore ce pot funct,iona fiecare în cel put,in două
moduri distincte. Fiind componente Open Source, acestea se pot instala s, i la premisele utilizatorului, acestea rulând
pe o mas, ină locală. În acest caz, utilizatorul este responsabil de securitatea aplicat,iei, aceasta fiind asigurată printr-un
firewall local, configurat de utilizator.

În caz contrar, cele două componente (Interfat,a cu Utilizatorul s, i Platforma de Achizit,ie s, i Prelucrare a Datelor) vor
funct,iona independent, fiind instalate în cloud-ul dezvoltatorilor acestora. Comunicarea între aceste componente se
face prin intermediul ret,elei Internet, făcându-se prin apeluri de tip REST [14]. Securizarea acestui tip de comunicat,ie
se face în straturi, astfel încât per total informat,ia să fie cât mai dificil de extras, asigurându-se astfel s, i intimitatea
informat,iei.

Important,a securităt,ii s, i intimităt,ii datelor este dată de tipul de aplicat,ie pentru care platforma a fost gândită, s, i
anume o aplicat,ie la scară mică, instalabilă în apartamente sau case cu suprafet,e mici (deci utilizare domestică).
Având în vedere legislat,ia GDPR, este imperios necesară asigurarea unei securităt,i cât mai ridicate. Pentru a se putea
asigura aceste aspecte, s-a dezvoltat o arhitectură de canal de comunicat,ie ce asigură securitatea s, i intimitatea datelor
chiar s, i în momentul transferului acestora înspre/dinspre platformă, prin proiectarea diferitelor straturi care împreună
compun infrastructura de comunicat,ie s, i transfer de date.

Securitatea canalului de comunicat,ie se împarte pe următoarele concepte, straturi s, i abstractizări:

• Se foloses, te criptarea cu chei publice ce este folosită implicit de sistemele de operare curente, sub forma certifi-
catelor SSL;

• Formatul datelor transferate este standardizat, pentru a se putea asigura coeziunea s, i flexibilitatea necesare
funct,ionării corecte s, i rapide a sistemului. S-a dezvoltat clasa Message ce înglobează toate câmpurile necesare
atât funct,iilor ce pot fi executate (de exemplu Start sau Stop), dar s, i transferul clasic de date s, i/sau informat,ii;

• Canalul de Comunicat,ie dispune de un Registru unde se salvează toate informat,iile referitoare la serviciile conec-
tate precum s, i proprietăt,ile acestora;

4.2.1 Criptarea cu chei publice SSL

Modul implicit de comunicare între serverele web s, i browsere permite trimiterea datelor în text simplu. Acest lucru îi
face pe utilizatori vulnerabili în fat,a atacurilor care pot prelua s, i citi informat,iile pe care le interceptează. SSL criptează
comunicat,ia în primă fază, astfel încât interceptarea datelor este aproape inutilă, necesitând un efort suplimentar
semnificativ pentru a putea fi citite.

Secure Sockets Layer (SSL) este o tehnologie de securitate standard pentru stabilirea unei legături criptate între
un server s, i un client. Securitatea SSL protejează datele sensibile împotriva captării sau modificării pe măsură ce două
sisteme le trimit s, i le primesc, pentru a împiedica utilizatorii neautorizat,i să acceseze, să citească sau să modifice orice
informat,ii personale.

Cele două sisteme care transferă informat,iile ar putea fi ambele servere, sau, de asemenea, un client s, i un server,
cum este comunicarea dintre platforma de preluare a datelor s, i interfat,a utilizatorului, în cazul proiectului MUSHNO-
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MICS . SSL este un protocol de securitate care determină modul de criptare a datelor folosind algoritmi specifici.
Protocolul SSL securizat de socket evaluează atât datele de transmis, cât s, i legătura s, i determină variabilele de crip-
tare pentru ambele.

4.2.2 Formatul Mesajelor transferate în cadrul platformei

Standardizarea comunicat,iilor prezintă multe avantaje pentru funct,ionarea într-un mod optim al platformei, din care
putem aminti:

• verificarea structurii necesare este foarte simplă, putându-se astfel detecta dacă o conexiune este validă sau nu.
În cazul în care un serviciu trimite un mesaj fără această structură, aceasta va fi automat blocată, considerându-se
a fi malefică;

• viteza de execut,ie cres, te, sistemul fiind capabil să proceseze o cantitate mult mai mare de date într-un timp mai
scurt s, i folosind o cantitate mult mai mică de energie electrică;

• securitatea sistemului va fi îmbunătăt,ită, deoarece orice serviciu ce încearcă să trimită date în sistem s, i nu va
utiliza acest format de comunicat,ie va fi automat blocat.

Pentru buna funct,ionare, într-un mod flexibil, a platformei, am stabilit un format anume pentru mesajele ce vor
circula în cadrul acesteia. [3, 5, 15] Aceste mesaje pot fi de două tipuri:

1. Mesaje de execut,ie, care pot comunica stări s, i comenzi între componentele sistemului, s, i

2. Transfer de date, care sunt folosite pentru transferarea bucăt,ilor de date între entităt,i.

Aceste mesaje sunt împărt,ite pe mai multe clase, astfel:

• Control - Mesaje emise pentru a semnaliza comanda unei operat,iuni ce va trebui executată de un nod final.
Aceste mesaje pot fi emise doar de către componentele interfet,ei cu utilizatorul s, i vor fi transmise mai departe de
platformă către instalat,ii. Aceasta este una dintre cele mai importante clase de mesaje, întrucât permite sistemului
să circule mesaje de control, ce vor comunica intent,ii către instalat,ia fizică;

• Status - Mesaje emise ca răspuns la mesajele de Control. Acestea cont,in rezultatul execut,iei s, i/sau actualizări
referitoare la starea nodului;

• Data - Mesaje ce cont,in date în cadrul sistemului. Acestea au dimensiuni mult mai mari s, i pot sosi într-un număr
mai mare. În cazul datelor ce depăs, esc 1MB/mesaj, fiecare set de date se va partit,iona în mesaje diferite, ce nu
vor depăs, i 1MB;

• Log - Mesaje ce vor fi salvate în istoricul disponibil în cadrul platformei. Aceste mesaje indică diferite potent,iale
probleme ce pot fi întâlnite în cadrul platformei s, i care au fost semnalate de către noduri.

După cum a fost ment,ionat, Mesajele sunt unităt,i atomice de informat,ii s, i date care circulă în cadrul sistemului.
Serviciile fac schimb de rezultate, solicită actualizări, trimit starea s, i multe altele, prin utilizarea mesajelor unice. Pentru
ca acest lucru să fie posibil, structura unui Mesaj trebuie să găzduiască date precum s, i informat,ii despre context (tipul
de Mesaj care este trimis). Mesajul în sine este încorporat într-un plic, iar câmpurile sale obligatorii, împreună cu
descrierile lor, sunt:

• Job ID: identificarea jobului curent, astfel încât toate componentele sistemului vor avea o înt,elegere corectă a
schimbului de mesaje;

• Timestamp: o coordonată temporală pentru generarea evenimentului;

• Source-ID: ID-ul înregistrat al producătorului evenimentului;

• Event: numele evenimentului care poate fi citit de om, folosit în scopuri de înregistrare s, i pentru informat,ii care
vor ajunge în interfat,a de utilizare s, i prezentate utilizatorului;
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• Message-type: cont,ine un s, ir standardizat care este tipul de mesaj. Tipul poate fi din mai multe clase s, i fiecare
componentă poate emite sau primi doar anumite tipuri de Mesaje;

• Destination: este numele Serviciului care va consuma Mesajul s, i este folosit doar pentru cazuri speciale când
este cunoscut de producătorul Mesajului;

• Level of Access (Privacy): privat - destinat unor destinat,ii specifice; protejat – destinat oricărui consumator
care det,ine cheia de decriptare (parola), respectiv public , care poate fi consumat de oricine primes, te Mesajul;

• Priority: Scăzută (implicit) / Normală / Ridicată ;

• CRC: mecanism de asigurare a unei livrări valide a Mesajului;

• Body-format: descrie formatul Corpului. Poate avea orice format care poate fi serializat într-un String s, i va
anunt,a receptorul cum să extragă datele din Body;

• Body-compression: anunt,ă receptorul dacă corpul a fost comprimat pentru a reduce cantitatea de date transfe-
rate, precum s, i formatul de compresie (de ex.: zip);

• Body: corpul efectiv al Mesajului, care în cazul mesajelor de Control s, i Status poate să nu existe.

4.2.3 Componentele principale ale Canalului de Comunicat,ie s, i rolul acestora

• Security Management: oferă un nivel de securitate pentru prevenirea accesului neautorizat s, i a altor amenint,ări
externe. Acest modul va bloca, de asemenea, atacurile precum DDoS de la blocarea sistemului;

• Data Packet Validation: oferă un mecanism de validare a mesajelor pentru a se asigura că toate mesajele
redirect,ionate nu sunt corupte;

• Data Safety Management: oferă un nivel de sigurant,ă pentru a se asigura că numai mesajele intent,ionate trec s, i
sunt transmise numai dacă este permis; de asemenea, nu cont,in informat,ii dăunătoare s, i/sau cod rău intent,ionat;

• BlockChain Based Traceability: oferă un strat de persistent,ă care permite înregistrarea sistemului s, i identifica-
rea ulterioară a potent,ialelor probleme;

• Delivery Management: oferă un mecanism care asigură livrarea în sigurant,ă a Mesajelor către tot,i consumatorii
înregistrat,i, înainte de a le scoate din coadă.

4.3 Aspecte legate de securitate

Securitatea aplicat,iilor WEB este un subiect actual, numărul atacurilor fiind în continuă cres, tere. Des, i multe atacuri
sunt deja vechi, unele de decenii, toate tind să fie folosite în mod curent, unele datorită simplităt,ii lor, altele datorită
faptului că există s, i azi aplicat,ii ce nu sunt protejate împotriva lor. As, adar, rezolvarea tuturor găurilor de securitate
dintr-o aplicat,ie este absolut necesară, pentru a preîntâmpina orice bres, ă de securitate.

În practică, însă, acest aspect este dificil de implementat în mod complet, datorită numărului foarte mare (de ordinul
miilor) a tipurilor de atacuri active. Pentru a se îmbunătăt,i totus, i securitatea aplicat,iei, s-a implementat o strategie de
securitate în mai multe straturi, ce va filtra accesul în cadrul aplicat,iei pentru diferitele tipuri de acces ce sunt disponibile
în cadrul platformei MUSHNOMICS .

Pentru accesul WEB, strategia de securitate include parte de logare a utilizatorilor printr-un formular HTML. Posibilităt,ile
de logare includ folosirea protocoalelor OpenID, prin ret,eaua de socializare Facebook dar s, i prin identitatea oferită de
profilul Google.

Pentru accesul prin API, strategia de securitate include controlul accesului la nivel de IP, la nivel de aplicat,ie precum
s, i utilizarea de chei de autentificare. Formatele mesajelor ce circulă prin platformă sunt complet standardizate, orice
acces ce nu utilizează aceste formate va fi eliminat din cadrul sistemului, prin blocarea atât a cheii de autentificare cât
s, i a IP-ului.

Pentru asigurarea calităt,ii codului s, i eliminarea practicilor necorespunzătoare, s-a folosit suita BurpSuite. După
rezolvarea problemelor, sistemul va fi mult mai pregătit pentru a face fat,ă atacurilor.
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Securitatea bazei de date cuprinde următoarele aspecte s, i mitigări ce au fost prevăzute, pentru a asigura rezilient,a
sistemului:

• Pericole interne, cum ar fi ingineria socială, erorile umane sau alte persoane rău intent,ionate. Pentru mitigare,
cont,inutul bazei de date (mai ales partea de parole de acces) s-a criptat. De asemenea, sistemul de drepturi este
unul bine pus la punct, astfel încât o singură persoană are drept de acces pe întreaga bază de date;

• Exploatarea vulnerabilităt,ilor SGBD-ului. Accesul exterior la SGBD a fost restrict,ionat, astfel încât doar prin
intermediul aplicat,iei tampon se poate face acest lucru. De asemenea, fiecare librărie s, i aplicat,ie instalate, îm-
preună cu sistemul de operare în sine, va fi ment,inut cu actualizările de securitate la zi, pentru a se preîntâmpina
orice posibilitate de atacuri cunoscute;

• Inject,ia de cod SQL. Fiecare câmp destinat a fi inserat în baza de date este verificat în amănunt pentru a se
elimina orice urmă de cod executabil SQL;

• Atacuri Denial of Service (DoS/DDoS). Accesul la SGBD nu se poate face din exterior, orice acces neautorizat
fiind blocat inclusiv la nivel de firewall;

• S, tergerea/Pierderea tuturor informat,iilor, ca urmare a unui atac sau ca urmare a unei probleme hardware.
Aceste tipuri de pierderi se pot mitiga în două feluri: prin ment,inerea unei copii de sigurant,ă a tuturor datelor s, i
prin duplicarea sistemelor active. În sistemul instalat, ambele moduri au fost configurate. Pentru SGBD există
o imagine în oglindă ce este sincronizată la fiecare cinci minute cu noile modificări. De asemenea, strategia de
backup include backup-uri part,iale, făcute la fiecare oră, dar s, i backup-uri complete ale bazei de date, făcute în
fiecare zi;

• Escaladarea privilegiilor. Doar administratorul va putea face aceste operat,iuni, s, i doar în urma unor discut,ii
concrete s, i a hotărârilor luate împreună cu echipa de management a proiectului. Fiecare operat,iune a fiecărui
utilizator din cadrul sistemului este introdusă într-un log, astfel încât vor exista urme pentru orice act,iune executată
de aces, tia. În cazul improbabil în care va exista o scurgere de informat,ii datorită unuia dintre utilizatori, acesta va
fi tras la răspundere în fat,a legii.

4.4 Baza de cunos, tint,e

Proiectul MUSHNOMICS se adresează atât amatorilor cât s, i profesionis, tilor în domeniul agriculturii verticale. As, adar,
nivelul de cunos, tint,e pe care fiecare categorie de persoane îl are poate varia mult, acest aspect întărind necesitatea
unei baze de cunos, tint,e accesibile tuturor.

În cadrul componentei de interfat,ă cu utilizatorul, s-a dezvoltat un modul pentru baza de cunos, tint,e accesibilă
utilizatorilor, la care s-a t,inut cont de următoarele cerint,e:

• Interfat,a cu utilizatorul trebuie să fie simplă s, i intuitivă, t,inându-se cont de aspecte UX (experient,a utilizatorului);

• Informat,iile vor fi compilate în articole, ce vor putea fi însot,ite de imagini (galerie de imagini) s, i video;

• Articolele vor fi grupate în categorii, fiecare articol putând apart,ine unei singure categorii;

• Fiecare articol va putea fi legat de un alt articol, care tratează un subiect similar;

• Utilizatorii vor putea marca articolele favorite (buton de Love), astfel ridicând-se important,a acestor articole.

• Utilizatorii vor putea distribui pe cel put,in trei căi articolele (atât ret,ele sociale cât s, i servicii de mesagerie instant);

• Baza de cunos, tint,e trebuie să poată fi interogată, astfel încât informat,ia să fie us, or de găsit.

Analizând aceste cerint,e, s-au modelat entităt,ile necesare s, i s-a făcut o schit,ă pentru interfat,a efectivă, cu ajutorul
echipei specializate pe UX. As, a cum se poate observa în Figura 15a, interfat,a bazei de cunos, tint,e cont,ine următoarele
elemente:

• În partea de dreapta-sus găsim câmpul de filtrare, cu ajutorul căruia se pot căuta elemente în baza de cunos, tint,e.
Căutarea se face atât în titlu articolului cât s, i în corpul acestuia, folosindu-se parametrul GET al cererii spre server,
pentru a se putea salva căutarea, reveni la ea, sau partaja cu alte persoane;
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(a) Interfat,a cu utilizatorul pentru baza de cunos, tint,e din
cadrul proiectului MUSHNOMICS

(b) Design-ul pentru un articol din cadrul bazei de
cunos, tint,e

Figura 15: Interfata pentru baza de cunostinte si un articol din cadrul acesteia

• Între câmpul de căutare s, i lista de categorii se găses, te sect,iunea paginii unde s-a afis, at locat,ia curentă în cadrul
bazei de cunos, tint,e (eng.: Breadcrumb). Această zonă va permite utilizatorului să cunoască în orice moment
locat,ia exactă în care se află. Utilizatorul poate alege să revină la categoria părinte, pentru a vedea s, i deschide
s, i alte articole cu aceeas, i tematică;

• Lista de categorii afis, ează init,ial toate categoriile existente în baza de cunos, tint,e. Dacă utilizatorul alege o ca-
tegorie, în această zonă se vor încărca toate subcategoriile, permit,ând astfel o navigare rapidă s, i intuitivă prin
structura arborescentă a categoriilor;

• După lista de categorii se găses, te lista de articole disponibile în categoria curentă selectată s, i toate subcategoriile
acesteia. Articolele disponibile au mai multe operat,iuni posibile asupra lor, cum ar fi salvarea acesteia într-o
listă de articole favorite (operat,iunea de Like), deschiderea articolului (făcând click pe imagine sau pe titlu), sau
partajarea acesteia pe o ret,ea de socializare, folosind butoanele aferente fiecărui articol în parte.

În cadrul articolului ce se găses, te în baza de cunos, tint,e, avem acces la diferite funct,ionalităt,i, as, a cum se poate
observa în Figura 15b. În partea de sus, antetul articolului, se poate observa locat,ia curentă din cadrul bazei de
cunos, tint,e (Breadcrumb), similar cu afis, area categoriei. Această locat,ie va fi utilă vizitatorilor pentru a putea interpreta
corect locat,ia s, i a se putea orienta în cadrul bazei de cunos, tint,e.

Articolul efectiv este format dintr-un titlu, cont,inut, precum s, i o galerie foto. Cont,inutul poate fi introdus s, i editat
printr-un editor WYSIWYG (Ce se vede este s, i ce se obt,ine). Astfel, se pot introduce imagini, video-uri de pe diverse
site-uri ce oferă această funct,ionalitate (YouTube, Vimeo, etc), tabele, liste s, i text formatat. Toate aceste funct,ionalităt,i
vor ajuta editorii să conceapă articole ce vor explica într-un mod complex s, i complet anumite concepte, idei, tutoriale.

În partea dreaptă a paginii găsim bara de act,iuni (sidebar ), unde se poate vedea imaginea de bază a articolului,
butoanele de partajare pe ret,elele de mesagerie instant s, i ret,elele sociale, precum s, i o listă cu articole legate (cu
legătură între ele). Astfel se pot defini termeni asociat,i articolului curent precum s, i serii de articole cu o temă comună,
ce trebuie citite într-o ordine prestabilită (cum ar fi cazul tutorialelor).

Galeria de imagini se află în partea jos a paginii articolului. Aici se vor putea vedea toate imaginile ce au fost
încărcare pentru articolul deschis, existând posibilitatea de a deschide oricare dintre ele. Odată deschisă o imagine,
navigarea între ele se face cu ajutorul săget,ilor de pe tastatură sau făcând click pe imagine, pe controalele aferente.
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5 Artefacte

Rolul HOLISUN în cadrul proiectului MUSHNOMICS a fost unul tehnic, astfel încât activitatea noastră a fost con-
centrată mai degrabă pe rezultate palpabile, de nivel tehnologic ridicat, us, or de adus la TRL 9, pregătite pentru a fi
marketate.

Tabela 1: Artefacte generate de HOLISUN în cadrul proiectului MUSHNOMICS

Denumire produs Tip Descriere Data

MUSHNOMICS UI Produs informatic Platforma inteligenta pentru monitorizarea
s, i cres, terea de ciuperci. 30.10.2023

Baza de cunostinte Produs informatic Baza de cunostinte extensibila si colaborativa
pentru intretinerea informatiilor publice. 15.09.2023

Algoritm dinamic de
generare a compozit,iei

substratului
Produs informatic Algoritm dinamic de generare a compozit,iei

substratului 15.09.2023

Comparator de setup Produs informatic Comparator de setup 20.10.2023

5.1 UI - Interfat,a cu utilizatorul

Interfat,a cu utilizatorul este una dintre cele mai importante componente ale unui sistem IT, deoarece este chipul
aplicat,iei, modul de contact al acesteia cu utilizatorii. O interfat,ă bine definită s, i cu un design plăcut, va aduce
experient,a utilizatorilor la un nivel înalt, făcându-i pe aces, tia să prefere aplicat,ia s, i să revină la ea cât de des este
nevoie.

În cadrul proiectului MUSHNOMICS am dezvoltat o interfat,ă ce aderă la toate principiile designului precum s, i la
principiile experient,ei cu utilizatorul (UX). Acestea sunt foarte importante în acest context, deoarece oferă dezvoltato-
rilor uneltele necesare pentru a înt,elege s, i a crea componente software calitative.

Ca rezultat al dezvoltării, interfat,a dezvoltată de HOLISUN a fost testată s, i validată cu ajutorul unor potent,iali client,i
s, i entuzias, ti, ce îs, i doresc achizit,ionarea sau construct,ia unei astfel de platforme. Întrucât interfat,a s, i aplicat,ia ce o
controlează au fost construite într-un mod flexibil, acestea se pot integra s, i în alte sisteme, pe tematici diferite fat,ă de
proiectul de fat,ă, rezultând astfel o componentă flexibilă s, i marketabilă facil.

5.2 Knowledge base - Baza de cunos, tint,e

Baza de cunos, tint,e (KB) este una dintre cele mai importante componente în orice aplicat,ie destinată entuzias, tilor. KB-
ul permite schimbul de informat,ii între utilizatori, fără a obliga discut,iile directe, prin realizarea de materiale s, i articole
deschise, instructive, la care s, i restul utilizatorilor pot contribui prin marcarea acestora ca favorite.

Marcarea ca favorit a unui articol are două rezultate, unul fiind ridicarea important,ei acestuia, al doilea fiind salvarea
în lista de favorite a articolului respectiv. Astfel, utilizatorii vor fi motivat,i să salveze doar articolele care le-au fost cu
adevărat utile.

Făcând parte din componenta UI, KB-ul este o unealtă colaborativă de indexare s, i ret,inere a cunos, tint,elor. Des, i
aici implementată într-o aplicat,ie specifică, ea poate fi implementată rapid în orice aplicat,ie web similară, ridicându-i
astfel gradul de important,ă. La fel ca s, i UI-ul, KB-ul este o componentă flexibilă, gata de a fi marketată facil atât ca s, i
o componentă de sine stătătoare, cât s, i ca parte a unei platforme extinse de management al cunos, tint,elor.

5.3 Algoritm dinamic de generare a compozit, iei substratului

În cadrul algoritmului dezvoltat pentru generarea compozit,iei substratului s, i estimarea proprietăt,ilor substratului, mai
multe parametri sunt luat,i în considerare pentru a asigura o evaluare precisă s, i detaliată. Algoritmul are ca scop furni-
zarea unor informat,ii utile privind compozit,ia s, i calitatea substratului rezultat din procesul de fermentat,ie al ciupercilor.
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Iată câteva aspecte cheie ale acestui algoritm, adaptate conform cerint,elor:

1. Cantitatea Totală de Des, euri:

Algoritmul evaluează cantitatea totală de des, euri procesate, oferind astfel o măsură a eficacităt,ii în reducerea
volumului global de des, euri generate în procesul de product,ie.

2. Necesarul de Apă Estimat:

Parametrul acesta cuantifică estimativ cantitatea de apă necesară pentru procesul de fermentat,ie al ciupercilor,
având un impact direct asupra calităt,ii s, i a randamentului substratului.

3. Substratul Total:

Algoritmul calculează volumul total al substratului rezultat în urma procesului de fermentat,ie, oferind informat,ii
despre disponibilitatea acestuia pentru utilizare ulterioară.

4. Spawn-ul Necesar:

Parametrul spawn reprezintă port,iunea de miceliu încorporată în substrat pentru a începe procesul de cres, tere a
ciupercilor. Algoritmul estimează cantitatea optimă de spawn necesară pentru o product,ie eficientă.

5. Numărul de Gălet,i de 7 Litri:

Acest aspect cuantifică numărul de recipiente de 7 litri necesare pentru a cont,ine substratul s, i spawn-ul, oferind
o măsură a volumului de lucru s, i a eficient,ei logisticilor.

6. Cantitatea de Azot s, i Cantitatea de Cenus, ă:

Algoritmul analizează cont,inutul de azot s, i cenus, ă în substrat, furnizând informat,ii cruciale despre valoarea
nutrit,ională s, i compozit,ia minerală a substratului.

Prin integrarea acestor aspecte, algoritmul dinamic de generare a compozit,iei substratului aduce o abordare
s, tiint,ifică s, i eficientă în evaluarea calităt,ii substratului obt,inut din procesul de compostare a biodes, eurilor. Acesta re-
prezintă un instrument esent,ial pentru gestionarea s, i optimizarea proceselor, facilitând utilizarea durabilă a resurselor
s, i product,ia eficientă de substrat de calitate.

5.4 Comparator de setup s, i ret,ete

În procesul de comparare a două instalat,ii, detaliile legate de Cantitatea Totală de Des, euri oferă o privire asupra
eficient,ei sistemelor în reducerea impactului asupra mediului. Prin analiza surselor de des, euri gestionate de fiecare
instalat,ie, se pot identifica potent,ialele surse predominante s, i se pot dezvolta strategii personalizate pentru o abordare
mai sustenabilă a eliminării des, eurilor.

Cont,inutul de Azot s, i Cont,inutul de Cenus, ă sunt indicatori cheie în determinarea calităt,ii substratului rezultat din
procesul de fermentat,ie al ciupercilor. Un cont,inut echilibrat de azot este esent,ial pentru o nutrit,ie adecvată a ciuper-
cilor, în timp ce cont,inutul de cenus, ă reflectă nivelul de minerale s, i substant,e minerale persistente în substratul final,
oferind astfel informat,ii despre calitatea nutrit,ională s, i reciclarea substant,elor.

Cantitatea de Ciuperci Produse s, i Cantitatea de Substrat de Ciuperci Uzat sunt două aspecte cruciale care indică
eficacitatea în utilizarea resurselor disponibile. Cu cât o instalat,ie produce o cantitate mai mare de ciuperci utilizând o
cantitate mai mică de substrat uzat, cu atât procesul este considerat mai eficient s, i sustenabil. Aceste două măsurători
contribuie la evaluarea randamentului global al instalat,iei în transformarea des, eurilor în produse utile.

În concluzie, compararea instalat,iilor în funct,ie de aces, ti indicatori oferă o imagine comprehensivă asupra performant,ei
lor în gestionarea des, eurilor organice. Această analiză detaliată facilitează identificarea celor mai eficiente practici s, i
optimizarea proceselor pentru a atinge obiectivele de sustenabilitate s, i reducere a impactului asupra mediului.
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6 Diseminare s, i exploatare

6.1 Activităt, i de diseminare

Proiectul a fost diseminat în următoarele moduri:

• pe pagina web: https://research.holisun.com/ro/proiecte/agriculture-4-0/mushnomics-ro, având un număr de 180
de vizitatori lunari

• pe contul de LinkedIn: https://www.linkedin.com/company/holisun, cu 433 de adept,i

• pe contul de LinkedIn al proiectului https://www.linkedin.com/company/mushnomics-project/, cu 79 de urmăritori

• pe pagina de Facebook: https://www.facebook.com/Holisun.IT/, având 2.2k de urmăritori

• pe contul de Twitter al proiectului: https://twitter.com/mushnomics, având 26 de urmăritori.

Au fost desfăs, urate o serie de activităt,i de diseminare în cadrul unor evenimente de afaceri, expozit,ii s, i evenimente
de brokeraj sau networking, listate în Tabelul 2.

Tabela 2: Lista activităt,i de diseminare

Nume Data Link Participanti Rezultate

Barcelona
Cybersecurity
Congress

31 Ianuarie -
02 Februarie
2023

https://www.barcelonacybersecurity
congress.com/

Rudolf Erdei,
Daniela Delinschi

Diseminare
rezultate
MUSHNOMICS

International B2B
Software Days

08-09 Mai
2023 https://2023.b2bsoftwaredays.com/

Rudolf Erdei,
Daniela Delinschi,
Oliviu Matei

Prezentare
MUSHNOMICS

Intalnire cu stakeholderi
din Budapesta, Ungaria

25 Mai
2023

Rudolf Erdei,
Daniela Delinschi

Prezentare
MUSHNOMICS

Cybersecurity and the
Future Europe

20 Iulie
2023

https://research.holisun.com/ro/noutati/
atelierul-bieco-de-securitate-cibernetica

Rudolf Erdei,
Daniela Delinschi,
Oliviu Matei

Prezentare
MUSHNOMICS

Intalniri cu stakeholderi
din Baia Mare, Romania

15 Septembrie
2023 Oliviu Matei Prezentare

MUSHNOMICS

Technology & Innovation
Summit-Networking
Event din Cluj-Napoca,
Romania

26 Octombrie
2023 https://bit.ly/40TjJ8O Oliviu Matei Prezentare

MUSHNOMICS

Digital Twin Workshop
la USV

10 Noiembrie
2023

Rudolf Erdei,
Daniela Delinschi

Diseminare
rezultate
MUSHNOMICS

6.1.1 Alte activităt,i de diseminare

Proiectul a mai fost diseminat prin următoarele canale:

Canal Adresa Indicatori
Pagina web https://mushnomics.org/ Vizitatori: 1.1K

LinkedIn https://www.linkedin.com/company/mushnomics-project/ Postări: 47
Twitter https://twitter.com/mushnomics Tweet-uri: 56
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6.2 Exploatare

Exploatarea rezultatelor implică înt,elegerea piet,ei, pentru a se putea proiecta un plan de afaceri potrivit acesteia.
Pentru aceasta, s-a luat în considerare abstractizarea (sau generalizarea) conceptelor ce există în cadrul platformei,
pentru a putea fi adaptată us, or s, i altor piet,e ce utilizează sisteme similare, cum ar fi piat,a auto, logistica, microclimatele,
sistemele smart-home, s, i multe altele, piet,e în care aplicat,iile IoT sunt în centrul atent,iei.

Numărul tot mai mare de aplicat,ii IoT cres, te nevoia de securitate, ceea ce conduce piat,a. IoT va consta din miliarde
de dispozitive digitale, servicii s, i alte obiecte fizice care au potent,ialul de a se conecta, interact,iona s, i face schimb de
informat,ii fără probleme. Piat,a auto devine, de asemenea, un element important al IoT, conectat la lumea exterioară
printr-un număr tot mai mare de tehnologii wireless. Des, i beneficiile conexiunii îmbunătăt,ite sunt benefice, de aseme-
nea, deschide o mare de oportunităt,i atacatori. Conform informat,iilor privind securitatea cibernetică a anului 2020 de
la Upstream Security, din 2018 până în 2019, a existat o cres, tere cu 99% a incidentelor de securitate cibernetică.

Astfel, activităt,ile desfăs, urate în cadrul prezentului proiect, s, i anume de proiectare s, i implementare a unui sistem
rezilient la atacuri, distribuit, rapid s, i modern, asigură posibilitatea Holisun de a proiecta sisteme de ultimă generat,ie.

7 Impact

Prezentarea impactului proiectului MUSHNOMICS este prezentat în primul rând prin prisma Indicatorilor de rezultat,
dar s, i ca impact social, economic s, i asupra mediului.

7.1 Indicatori de rezultat

Cu toate ca in propunerea de finantare nu au fost definiti indicatori de rezultat, dorim sa prezentam in acest raport sub
forma de indicatori, rezultatele obtinute.

Figura 16: Indicatori de rezultat

7.2 Impactul social

Includerea Comunitară s, i Autonomie Alimentară: Sistemul MUSHNOMICS, prin intermediul containerului pen-
tru cres, terea ciupercilor s, i platformei pentru crearea ret,etelor de substrat, promovează includerea comunitară s, i auto-
nomia alimentară. Locuitorii pot fi implicat,i direct în procesul de product,ie alimentară, contribuind la consolidarea
comunităt,ii s, i reducând dependent,a de surse externe.

Promovarea Educat,iei Nutrit,ionale: Prin cultivarea ciupercilor pleurotus în comunitate s, i accesul la informat,ii
despre crearea substratului, sistemul încurajează educat,ia nutrit,ională. O comunitate informată poate face alegeri
alimentare mai sănătoase, contribuind la îmbunătăt,irea stării de sănătate generală.

Stimularea Economiei Locale: Implementarea sistemului MUSHNOMICS stimulează economia locală prin pro-
movarea product,iei locale s, i a achizit,ionării de resurse s, i servicii la nivel comunitar. Acest lucru poate spori sustenabi-
litatea economică s, i reduce dependent,a de lant,urile de aprovizionare globale.
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Aceste aspecte evident,iază impactul pozitiv al sistemului MUSHNOMICS asupra aspectelor sociale, încurajând
comunitatea să devină mai autonomă, educată s, i implicată în procesele legate de product,ia alimentară.

7.3 Impactul asupra mediului

Reducerea Des, eurilor Organice: Sistemul MUSHNOMICS contribuie semnificativ la reducerea des, eurilor or-
ganice prin compostarea ulterioară a substratului uzat. Această practică ecologică transformă des, eurile organice în
resurse valoroase, reducând impactul asupra depozitelor de des, euri s, i prevenind poluarea mediului.

Utilizarea Eficientă a Resurselor: Platforma pentru crearea ret,etelor de substrat permite optimizarea compozit,iei
substratului, asigurând astfel utilizarea eficientă a resurselor. Aceasta contribuie la minimizarea consumului de materii
prime s, i la o product,ie mai sustenabilă a ciupercilor.

Energie s, i Emisii Reduse: Containerul pentru cres, terea ciupercilor poate fi proiectat pentru a utiliza energie
eficientă s, i surse regenerabile. Prin adoptarea practicilor eco-friendly în procesele de cres, tere s, i gestionare, sistemul
MUSHNOMICS reduce amprenta de carbon s, i emisiile asociate product,iei de alimente.

Îmbunătăt,irea Calităt,ii Solului prin Compostare: Compostarea substratului uzat aduce beneficii suplimentare
mediului, contribuind la îmbunătăt,irea calităt,ii solului. Substratul compostat oferă nutrient,i esent,iali s, i îmbunătăt,es, te
structura solului, sust,inând biodiversitatea s, i ciclul natural al nutrient,ilor.

7.4 Impactul economic

Cres, terea Veniturilor Locale: Implementarea sistemului MUSHNOMICS poate contribui la cres, terea veniturilor
locale prin vânzarea ciupercilor pleurotus produse. Comunităt,ile pot valorifica produsele locale, generând astfel o
sursă suplimentară de venituri pentru fermieri s, i producători locali.

Eficient,a în Utilizarea Resurselor: Prin utilizarea eficientă a resurselor s, i a tehnologiilor, sistemul MUSHNOMICS
poate reduce costurile de product,ie. Acest aspect contribuie la cres, terea eficient,ei economice, facilitând accesul la
produse de calitate la pret,uri mai competitive.

Catalizarea Sectorului Agroalimentar Local: Sistemul MUSHNOMICS poate funct,iona ca un catalizator pentru
dezvoltarea sectorului agroalimentar la nivel local. Generarea unei product,ii consistente de ciuperci s, i substraturi poate
stimula dezvoltarea altor ramuri ale industriei agroalimentare, cum ar fi prelucrarea alimentelor s, i distribut,ia.

Reducerea Dependentei de Surse Externe: Prin promovarea product,iei locale, sistemul MUSHNOMICS poate
contribui la reducerea dependent,ei de importurile de alimente. Aceasta cres, te rezilient,a economică a comunităt,ii fat,ă
de fluctuat,iile piet,ei internat,ionale s, i schimbările din lant,urile de aprovizionare globale.

Generarea de Oportunităt,i Antreprenoriale: Odată cu implementarea sistemului, se deschid oportunităt,i pentru
antreprenori locali să dezvolte afaceri în domeniul product,iei de ciuperci sau serviciilor conexe, cum ar fi consultant,a
pentru substraturi sau prelucrarea produselor rezultate.

Inovat,ie s, i Transfer de Tehnologie: Dezvoltarea s, i implementarea sistemului MUSHNOMICS pot contribui la
inovat,ie s, i transfer de tehnologie în comunitate. Aceasta poate crea un mediu propice pentru dezvoltarea unor init,iative
noi s, i pentru adoptarea unor tehnologii inovatoare în sectorul agroalimentar.

Prin aceste impacte economice, sistemul MUSHNOMICS devine nu doar o solut,ie durabilă pentru product,ia de
alimente, ci s, i un catalizator pentru dezvoltarea economică locală, creând o serie de oportunităt,i pentru antreprenori s, i
contribuind la consolidarea stabilităt,ii economice în comunitate.
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8 Concluzii

Sistemul MUSHNOMICS se afirmă ca o solut,ie holistică s, i inovatoare în domeniul culturii de ciuperci pleurotus. In-
tegrarea containerului pentru cres, terea ciupercilor s, i a platformei de creare a ret,etelor de substrat aduce beneficii
semnificative în diverse domenii.

Din perspectivă socială, MUSHNOMICS contribuie la stimularea comunităt,ilor locale prin promovarea educat,iei
nutrit,ionale s, i implicarea directă a rezident,ilor în product,ia alimentară. Aceasta nu doar sprijină autonomia alimentară,
ci s, i favorizează o înt,elegere mai profundă a proceselor agroalimentare.

Din punct de vedere economic, sistemul MUSHNOMICS reprezintă un motor al dezvoltării locale prin generarea de
venituri s, i crearea de oportunităt,i antreprenoriale. Eficient,a în utilizarea resurselor s, i inovat,iile aduse în procesele de
product,ie pot contribui la stabilirea unor practici sustenabile în sectorul agroalimentar.

La nivel ecologic, MUSHNOMICS se dovedes, te a fi o alternativă prietenoasă cu mediul prin reducerea des, eurilor
organice s, i promovarea unui ciclu închis de product,ie s, i compostare. Această abordare sust,ine conceptele de suste-
nabilitate s, i economie circulară.

Prin urmare, MUSHNOMICS nu este doar o solut,ie de cultivare a ciupercilor, ci un sistem comprehensiv ce aduce
beneficii semnificative atât comunităt,ilor locale, cât s, i mediului înconjurător.

8.1 Activităt, i viitoare

Activităt,ile viitoare se axează pe îmbunătăt,irea sistemului s, i exploatarea rezultatelor. Mai exact, preconizăm activităt,i
referitoare la:

1. Aducerea platformei la maturitate tehnologica TRL 7-8. Pentru aceasta, toate funct,ionalităt,ile vor fi testate în
condit,ii relevante de funct,ionare, atât în cadrul PILZE Kft, cât s, i împreună cu alt,i potent,iali client,i ce vor fi cooptat,i;

2. Aducerea Interfet,ei cu Utilizatorul la maturitate tehnologica TRL 6. Datorită flexibilităt,ii, această interfat,ă va
putea fi implementată s, i altor tipuri de aplicat,ii;

3. Dezvoltarea unei noi linii de business cu ajutorul platformei, ce va cont,ine atât direct,ia curentă, în product,ia de
ciuperci, cât s, i direct,ii alternative, cu ajutorul altor client,i din domeniul agricol.
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