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4 Activităt,i efectuate 6

4.1 Devieri de la planificare . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

5 Starea curentă a domeniului 6
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Parteneri

Figura 1: Logo-ul proiectului TROCI

(a) University of Sheffield (UoS, UK) Coordonator (b) University of Vienna (UNIVIE, Austria)

(c) Holisun SRL(Holisun, Romania) (d) University College Dublin (UCD, Irlanda)

Figura 2: Partenerii proiectului TROCI
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1 Introducere

TROCI îs, i propune să dezvolte o platformă integrată de ultimă generat,ie, capabilă să eficientizeze operarea s, i întret,inerea
infrastructurilor critice, precum s, i să optimizeze lant,urile de aprovizionare asociate. Solut,ia va permite monitorizarea
continuă a funct,ionării s, i a stării de sănătate a acestor sisteme, oferind o gestionare eficientă a resurselor s, i reduce-
rea riscurilor operat,ionale. Proiectul aspiră să creeze o platformă revolut,ionară, care va schimba paradigma utilizării
tehnologiei bazate pe inteligent,a artificială, transformând-o într-un instrument accesibil, us, or de utilizat s, i aplicabil în
diverse domenii critice pentru funct,ionarea societăt,ii moderne.

Prezentul raport oferă o imagine de ansamblu asupra cadrului operat,ional s, i a designului aplicat,iei TROCI, respon-
sabilă de interact,iunea dintre platformă s, i utilizatorii finali. Aplicat,ia va extinde s, i completa funct,ionalităt,ile platformei
digitale TROCI, oferind o solut,ie integrată pentru gestionarea s, i protejarea infrastructurilor critice.

2 Despre proiectul TROCI

Infrastructurile critice sunt necesare pentru funct,ionarea unei t,ări s, i stau la baza viet,ii de zi cu zi. În contextul eveni-
mentelor geopolitice recente, protejarea acestor infrastructuri de diverse amenint,ări este esent,ială pentru asigurarea
securităt,ii nat,ionale s, i a bunăstării cetăt,enilor. Sistemele de instrumentat,ie s, i control (I&C) sunt utilizate pe scară largă
pentru a colecta date prin intermediul senzorilor din diferite noduri, a lua decizii s, i a asigura funct,ionarea fără probleme
prin control de la distant,ă s, i/sau autonom al acestor infrastructuri. Adoptarea recentă a sistemelor digitale de I&C face
ca aceste infrastructuri să fie vulnerabile la atacuri cibernetico-fizice prin cres, terea numărului de suprafet,e de atac.
Încălcările securităt,ii cibernetice care vizează sistemele I&C reprezintă o preocupare tot mai mare la nivel global. Dacă
nu sunt contracarate, atacurile pot avea consecint,e grave.

Sistemele tradit,ionale I&C au fost proiectate într-o perioadă în care procesarea datelor era centralizată pentru
analize s, i scopuri de control. Această abordare nu mai este adecvată din cauza complexităt,ii sistemului s, i a aparit,iei
unor noi actori s, i vectori de amenint,are. Pentru a acoperi acest gol, ne propunem să dezvoltăm solut,ii hibride complexe,
hardware-software, pentru securitate s, i confident,ialitate, menite să îmbunătăt,ească rezilient,a infrastructurii critice.
Realizarea acestei viziuni va necesita o gândire la nivel de sistem, expertiză multidisciplinară s, i implicarea eficientă a
utilizatorilor industriali.

Prin adoptarea unei abordări fundamental noi în proiectarea sistemelor I&C, solut,ia propusă va fi co-proiectată,
punând accent pe optimizarea interact,iunii hardware-software, minimizarea fluxului de informat,ii, reducerea riscului
de defectare hardware prin redundant,ă s, i „smartificare”, diminuarea numărului de suprafet,e expuse atacurilor prin
amplasarea minimă a senzorilor, protejarea datelor de contaminare prin procesare locală s, i îmbunătăt,irea eficient,ei
energetice prin proiectarea inovatoare a platformei software. Rezultatele vor fi dezvoltate împreună cu utilizatorii
nos, tri industriali s, i vor fi implementate în cazuri de utilizare avansate care implică sisteme de distribut,ie a apei s, i
centrale nucleare. Descoperirile s, tiint,ifice s, i tehnice promise în acest proiect vor deschide noi oportunităt,i de cercetare
în îmbunătăt,irea rezilient,ei infrastructurilor critice, vor promova crearea unor criterii de referint,ă obiective, vor forma
personal calificat s, i vor accelera adoptarea în industrie.

Pentru a atinge obiectivul general de cres, tere a rezilient,ei infrastructurilor critice (CI) prin dezvoltarea s, i imple-
mentarea de instrumente pentru securitatea s, i confident,ialitatea sistemelor cibernetico-fizice (CPS), au fost stabilite
următoarele obiective:

• Obiectivul 1. Vom dezvolta s, i implementa o infrastructură hardware I&C sigură, care va face sistemele reziliente
fără a compromite performant,a acestora.

• Obiectivul 2. Vom dezvolta s, i implementa o platformă software sigură s, i privată (împreună cu algoritmii asociat,i)
pentru sistemele industriale I&C, având în vedere abordarea de co-design hardware-software.

• Obiectivul 3. Vom cres, te rezilient,a CPS a infrastructurilor critice de apă s, i energie prin implementarea solut,iei
hibride hardware-software dezvoltate pentru securitate s, i confident,ialitate.

Pagina 4 - PUBLIC



Figura 3 prezintă principalele componente tehnice ale proiectului TROCI, împreună cu detalii tehnice ale pachetelor
de lucru, care sunt prezentate mai jos în diagrama Gantt. Configurat,ia experimentală va include un sistem hardware-
in-the-loop în timp real pentru cazurile de aplicare, cu posibilitatea integrării senzorilor s, i a intrărilor/ies, irilor, capacităt,i
de preprocesare a datelor (de exemplu, senzori IoT s, i servere de margine), o infrastructură de comunicat,ii eterogenă
între senzorii distribuit,i s, i dispozitivele IoT, precum s, i un cluster de calcul bazat pe cloud pentru analizele de date de
bază s, i managementul central al întregului sistem.

Performant,a întregului sistem va fi măsurată prin metrici precum „acuratet,ea inferent,ei” s, i „vârsta informat,iei” pentru
software, în timp ce pentru platforma fizică s, i sistemul de senzori vor fi utilizate metrici de fiabilitate hardware. Datele
colectate vor fi puse la dispozit,ia comunităt,ii s, tiint,ifice la un nivel ridicat de granularitate s, i scară largă pentru a facilita
reproducibilitatea s, i a promova cercetările viitoare.

Figura 3: Principalele componente tehnice ale proiectului TROCI.

Proiectul este împărt,it în 5 pachete de lucru (WP), fiecare cu sarcini clare care vor permite îndeplinirea obiectivelor
proiectului printr-o structură coerentă care va facilita s, i managementul proiectului. Toate aceste WP-uri si sarcini
detaliate sunt exemplificate în Diagrama GANTT de mai jos (Figura 4).

Figura 4: Diagrama Gantt care arată calendarul pachetelor de lucru s, i activităt,ilor proiectului
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3 Activităt, i planificate

În perioada 01.03.2024 - 05.12.2024 au fost planificate următoarele activităt,i:

• Cercetarea literaturii de specialitate;

• Cercetare pentru stabilirea nevoilor s, i cerint,elor platformei TROCI ;

• Întâlniri lunare de progres.

4 Activităt, i efectuate

În perioada 01.03.2024 - 05.12.2024 au fost efectuate următoarele activităt,i:

• Cercetare pentru stabilirea nevoilor s, i cerint,elor platformei TROCI ;

• 1 întalnire de kick-off a proiectului în data de 05.03.2024

• 7 întâlniri lunare de progres, în datele: 07.05.2024, 04.06.2024, 02.07.2024, 06.08.2024, 01.10.2024, 05.11.2024,
03.12.2024.

• 1 întâlnire fizică cu tot,i partenerii proiectului 10-11 Septembrie 2024 Derby, UK.

4.1 Devieri de la planificare

În perioada raportata nu au fost devieri de la planificare, sub nici un aspect.

5 Starea curentă a domeniului

5.1 Securitate hardware

Sistemele de instrumentat,ie s, i control (I&C) pentru infrastructurile critice, cum ar fi WDS (Water Distribution Systems)
s, i NPP (Nuclear Power Plants), joacă un rol crucial în asigurarea sigurant,ei s, i fiabilităt,ii acestora. Cu toate acestea,
aceste sisteme sunt vulnerabile la o gamă largă de riscuri de securitate, care pot avea consecint,e grave, inclusiv
încălcări ale datelor, defect,iuni ale sistemului s, i chiar daune fizice asupra infrastructurii în sine [19, 1].

Componentele hardware ale unui sistem I&C, care formează suprafat,a de atac, includ în mod obis, nuit:

(i) senzori, utilizat,i pentru a măsura parametrii fizici, cum ar fi temperatura, presiunea, debitul s, i nivelul, în procesul
sau sistemul monitorizat;

(ii) actuatoare, utilizate pentru a controla procesul sau sistemul prin manipularea parametrilor fizici, cum ar fi valvele,
pompele s, i motoarele;

(iii) sisteme de control, utilizate pentru a procesa datele de la senzori s, i pentru a furniza semnale de control actua-
toarelor;

(iv) ret,ele de comunicat,ie, utilizate pentru a transmite date între senzori, actuatoare, sisteme de control s, i alte com-
ponente;

(v) interfet,e om-mas, ină, care oferă o interfat,ă între sistem s, i operatorii umani, permit,ându-le acestora să monitorizeze
s, i să controleze procesul sau sistemul;

(vi) surse de alimentare, utilizate pentru a furniza energie electrică componentelor, asigurând o funct,ionare fiabilă;

(vii) incinte, utilizate pentru a proteja componentele împotriva condit,iilor de mediu s, i a daunelor fizice.
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5.1.1 Principalele riscuri de securitate

Unele dintre principalele riscuri de securitate care afectează sistemele I&C pentru infrastructurile critice includ:

• Manipularea sau daunele fizice: Manipularea fizică a senzorilor IoT, a echipamentelor de ret,ea sau a nodurilor de
procesare poate permite accesul neautorizat sau manipularea datelor.

• Atacuri laterale: Atacatorii pot exploata caracteristicile fizice ale dispozitivelor IoT pentru a obt,ine informat,ii despre
dispozitiv sau pentru a fura date.

• Dispozitive rău intent,ionate: Dispozitive rău intent,ionate pot fi adăugate la o ret,ea (de exemplu, prin lant,ul de
aprovizionare), permit,ând atacatorilor să obt,ină acces la ret,ea sau să perturbe comunicat,iile.

• Conexiuni de ret,ea nesecurizate: Nodurile de procesare sau serverele pot avea conexiuni de ret,ea nesecurizate,
permit,ând accesul neautorizat sau interceptarea datelor.

5.1.2 Solut,ii tehnologice pentru securitate

Tehnologia blockchain reprezintă o solut,ie unică pentru a depăs, i problemele de sigurant,ă din sistemele SCADA s, i
poate fi adoptată pentru a valida identitatea entităt,ilor autonome din ret,ea [8, 17]. Cu o astfel de platformă de validare,
credent,ialele s, i datele importante legate de senzori s, i actuatoare din aceste medii SCADA bazate pe automatizare pot
fi circulate prin intermediul tehnologiilor de registre distribuite (DLT), în timp ce validarea s, i sigurant,a pot fi stabilite prin
contracte inteligente.

Funct,iile fizice neclonabile (PUF) reprezintă o zonă promit,ătoare pentru autentificarea Dispozitiv-la-Dispozitiv (D2D)
s, i pot fi adoptate în mediile CPS (Cyber-Physical Systems). Acestea pot fi utilizate pentru a îmbunătăt,i sigurant,a s, i
a preveni dispozitivele rău intent,ionate s, i încercările de deghizare. Conceptual, identitatea auto-suverană (SSI) s, i
identitatea descentralizată (DID) sunt similare autentificării D2D bazate pe PUF, dar pot fi integrate într-o configurat,ie
blockchain [13].

Măsurile de securitate fizică, care pot elimina sau transfera credent,ialele relevante printr-un canal securizat în cazul
detectării unei amenint,ări de manipulare, as, a cum se ment,ionează în [12], reprezintă o măsură viabilă de securitate
hardware în această propunere.

5.2 Securitate software

Securitatea s, i sigurant,a software-ului încep încă din faza de dezvoltare a ciclului său de viat,ă. Procesul de proiectare
a sistemelor software critice necesită metode riguroase pentru a asigura robustet,ea s, i rezilient,a acestora, în special
în contextul infrastructurilor critice s, i al sistemelor cibernetico-fizice. Islam s, i Storer [9] au prezentat o abordare agilă
pentru dezvoltarea sistemelor critice de sigurant,ă (Safety-Critical Systems - SFS). Această abordare nu limitează
ciclurile de viat,ă doar la modelele tradit,ionale, cum ar fi Spiral sau Waterfall, ci permite s, i utilizarea metodologiei agile,
mai frecvent utilizată pentru dezvoltarea rapidă a aplicat,iilor. Astfel, integrarea metodologiilor moderne de dezvoltare
software în proiectele critice devine esent,ială.

Mai recent, au fost proiectate metodologii dedicate de verificare s, i validare pentru sistemele critice de sigurant,ă.
Aceste metodologii asigură conformitatea s, i robustet,ea aplicat,iilor software prin procese sistematice [7, 16]. Verificarea
s, i validarea sunt procese esent,iale, având în vedere impactul potent,ial al defectelor software asupra infrastructurilor
critice, cum ar fi cele din domeniul energiei, transporturilor s, i apei.

Pe lângă sigurant,ă s, i securitate, rezilient,a software-ului în fat,a atacurilor s, i a defectelor interne devine din ce în ce
mai importantă [2]. Acest lucru este cauzat, în mare parte, de utilizarea tot mai frecventă a sistemelor cibernetico-
fizice (Cyber-Physical Systems - CPS), care sunt esent,iale pentru infrastructurile critice [18]. Rezilient,a presupune
capacitatea unui sistem de a detecta, răspunde s, i recupera în urma incidentelor sau defectelor, minimizând astfel
impactul asupra funct,ionării infrastructurii critice.
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În paralel, cres, terea utilizării calculului la margine (IoT Edge Computing) [11] contribuie la eficientizarea infrastruc-
turilor critice prin reducerea dependent,ei de centrele de date centrale s, i prin prelucrarea datelor aproape de sursa lor.
Calculul la margine se bucură de o popularitate tot mai mare datorită disponibilităt,ii dispozitivelor de calcul mai put,in
costisitoare, a consumului redus de energie [10] s, i a aparit,iei unor solut,ii precum calculul în ceat,ă (Fog Computing)
[3], care elimină necesitatea unor infrastructuri cloud costisitoare s, i vulnerabile la întreruperi.

Mai mult, optimizările software au permis dezvoltarea de alternative performante la metodele clasice de învăt,are
automată. Una dintre aceste metode este învăt,area federată (Federated Learning), care spores, te securitatea prin
evitarea centralizării datelor, reducerea transferului acestora s, i eliminarea riscului de punct unic de es, ec [15]. Aceste
abordări moderne sunt critice pentru protejarea datelor sensibile s, i pentru asigurarea confident,ialităt,ii utilizatorilor în
cadrul infrastructurilor critice.

În concluzie, progresul tehnologic în securitatea software-ului, metodologiile de verificare s, i validare, calculul la mar-
gine s, i învăt,area automată reprezintă direct,ii esent,iale pentru îmbunătăt,irea rezilient,ei infrastructurilor critice. Aceste
dezvoltări nu doar că sust,in protect,ia împotriva amenint,ărilor cibernetice, dar s, i facilitează un cadru robust pentru
proiectarea, implementarea s, i gestionarea sistemelor moderne.

6 Cerint,ele platformei

În dezvoltarea unei platforme hibride hardware-software pentru securitate s, i confident,ialitate în sistemele de instrumentat,ie
s, i control (I&C) utilizate în infrastructurile critice (CI), este esent,ială o abordare multidisciplinară s, i sistemică. Această
platformă trebuie să fie optimizată pentru a răspunde provocărilor actuale legate de securitate, rezilient,ă s, i confident,ialitate,
fără a compromite performant,a sistemului. Pe baza analizei de mai sus, cerint,ele platformei pot fi împărt,ite în două
categorii: cerint,e funct,ionale s, i cerint,e nonfunct,ionale (Figura 5).

Figura 5: Cerint,ele funct,ionale s, i non-funct,ionale

6.1 Cerint,e funct, ionale

1. Integrarea hardware-software optimizată

• Co-design hardware-software care să asigure compatibilitatea s, i performant,a optimă a întregii platforme.

• Implementarea de algoritmi avansat,i pentru detectarea atacurilor s, i anomaliilor, având în vedere limitările de
resurse computat,ionale s, i de ret,ea specifice sistemelor I&C.
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2. Solut,ii inovatoare de senzori

• Utilizarea tehnologiilor de senzori avansate, precum sistemele microelectromecanice (MEMS), pentru a de-
tecta anomalii hardware.

• Optimizarea plasării senzorilor pentru a îmbunătăt,i rezilient,a sistemului s, i a reduce cererea de senzori.

3. Detect,ia s, i prevenirea atacurilor în timp real

• Dezvoltarea de metode bazate pe inteligent,a artificială (AI) pentru detectarea s, i react,ia în timp real la atacuri
s, i defect,iuni.

• Implementarea funct,iilor de reconfigurare automată a ret,elei pentru a cres, te rezilient,a în fat,a atacurilor ciber-
netice.

4. Standarde internat,ionale de securitate s, i sigurant,ă

• Respectarea standardelor internat,ionale privind securitatea hardware, software s, i funct,ională pentru a asi-
gura interoperabilitatea s, i conformitatea platformei.

5. Autoadaptare la amenint,ările emergente

• Utilizarea AI pentru a adapta algoritmii la noi vectori de amenint,are s, i atacuri în evolut,ie.

6. Reducerea costurilor s, i cres, terea eficient,ei

• Optimizarea utilizării resurselor prin reducerea numărului de senzori s, i a cerint,elor de procesare a datelor.

6.2 Cerint,e nonfunct, ionale

1. Scalabilitate

• Platforma trebuie să fie capabilă să sust,ină extinderea la infrastructuri critice de dimensiuni mari, fără o
scădere a performant,ei.

2. Performant,ă ridicată

• Ment,inerea performant,ei sistemului în condit,iile implementării solut,iilor de securitate avansate.

3. Rezilient,ă s, i tolerant,ă la defect,iuni

• Asigurarea unei funct,ionări robuste în fat,a defect,iunilor hardware s, i software, inclusiv tolerant,a la atacuri
cibernetice s, i fizice.

4. Consum redus de energie

• Optimizarea consumului energetic al platformei prin utilizarea eficientă a hardware-ului s, i software-ului.

5. Us, urint,ă în utilizare s, i întret,inere

• Interfat,ă intuitivă pentru operatorii umani s, i instrumente avansate de monitorizare s, i diagnosticare pentru
întret,inerea platformei.

6. Interoperabilitate

• Asigurarea integrării fără probleme cu alte sisteme s, i tehnologii utilizate în infrastructurile critice.

7. Confident,ialitate s, i securitate

• Implementarea de măsuri stricte de protect,ie a datelor pentru a asigura confident,ialitatea informat,iilor sensi-
bile.

6.3 Impactul as, teptat al platformei

Propunerea acestei platforme hibride hardware-software, cu accent pe integrarea AI, IoT s, i solut,ii de senzori inovatori,
îs, i propune să transforme paradigmele actuale ale sistemelor I&C utilizate în infrastructurile critice. Platforma va con-
tribui la securitatea, rezilient,a s, i confident,ialitatea infrastructurilor critice, reducând costurile operat,ionale s, i consumul
energetic, fiind scalabilă s, i us, or de întret,inut.
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7 Rolul HOLISUN în cadrul proiectului

Rolul HOLISUN este dublu, atât în proiectarea s, i implementarea sistemului informatic ce va coordona preluarea, pre-
lucrarea s, i salvarea datelor, cât s, i participarea în cercetarea fundamentală s, i aplicată referitoare la algoritmii inteligent,i
utilizat,i în cadrul platformei. Rolul acestor algoritmi este de a prelucra datele rezultate din funct,ionarea sistemelor
de instrumentat,ie s, i control (I&C), precum s, i de a oferi diferite predict,ii s, i sugestii utile în procesele aferente ce se
desfăs, oară în cadrul infrastructurilor critice, cum ar fi sistemele de distribut,ie a apei s, i centralele nucleare.

Informat,iile s, i cunos, tint,ele rezultate vor fi catalogate s, i înregistrate în baza de date inteligentă din cadrul sistemului,
modul implementat printr-o tehnologie hibridă bazată pe un sistem de baze de date de tip NewSQL[6, 4], precum s, i
o bază de cunos, tint,e ontologică, bazată pe fis, iere OWL[5, 14], versionate săptămânal pentru a asigura stabilitatea s, i
omogenitatea cunos, tint,elor.

În cadrul proiectului, HOLISUN va finaliza dezvoltarea unui sistem complet, integrat s, i automat de catalogare s, i
înregistrare a parametrilor de funct,ionare pentru sistemele I&C, un sistem extensibil, flexibil s, i rapid, cu posibilitatea
de a fi adaptat în multe alte proiecte, atât interne cât s, i externe ale HOLISUN. De asemenea, HOLISUN va imple-
menta pentru comercializare platforma software rezultată, gata de utilizare în diferite proiecte din domeniul securităt,ii
s, i rezilient,ei infrastructurilor critice.

8 Extras din planul de riscuri

În Tabelul 1 este reprezentat planul de riscuri ce t,ine de partea de implementare a proiectului.

Tabela 1: Tabel de analiză a riscurilor s, i metode de mitigare.

Risc Probabilitate Impact Valoare Mitigare
Încetează să funct,ioneze un
senzor

1 4 4 Înlocuirea senzorului cu unul funct,ional

Se întrerupe internetul 4 4 16 Backup local la date, sincronizare
automată cu cloud-ul

Încetează să funct,ioneze un mi-
crocontroller

1 5 5 Înlocuire microcontroller, restaurarea
softului s, i a datelor

Trimitere coruptă a datelor 1 5 5 Arhivare, mecanism CRC, ment,inere
backup până la confirmare de la cloud

Date corupte de la senzor 2 4 8

Detectare anticipată, eliminarea valori-
lor defecte din baza de date, invalida-
rea înregistrărilor, anunt,area tehnicie-
nilor locali

Generare model ML corupt sau
defectuos 2 5 10

Generare multiplă, prin mai mult,i algo-
ritmi (minim 3) s, i folosirea unui sistem
automat de votare pentru cel mai bun
răspuns
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9 Rezultatele proiectului

9.1 Livrabile

In perioada raportata am furnizat livrabile din tabela 2 s, i am început lucrul intens asupra celorlalte livrabile.

Tabela 2: Tabel cu livrabile s, i statusul acestora.

Nr. livrabil Termen Livrabil Status livrabil

D5.2 M1 Site-ul web al proiectului s, i crearea unei platforme
de social media, s, i anume, Twitter s, i LinkedIn Livrat M1

D2.1 M14 Arhitectură software platformă, flux de date s, i co-
proiectare hardware versiunea 1 În lucru

9.2 Articole s, tiint, ifice

În perioada de raportare s-a lucrat intens la mai multe articole s, tiint,ifice, unele dintre acestea au fost prezentate la
conferint,e, sau publicate în jurnale, iar unele urmează să fie prezentate/publicate.

În Tabelul sunt listate toate articolele din cadrul proiectului:

Tabela 3: Lista de articole

Articolul Detalii Conferinta / Jurnal Link pentru Acces
Daniela Delinschi, Rudolf Erdei, Emil Pas, ca,
Iulia Bărăian, Oliviu Matei, "Guide in De-
signing an Asynchronous Performance-
Centric Framework for Heterogeneous Mi-
croservices in Time-Critical Cybersecurity
Applications"

Expert Systems Wiley Journal În curs de publicare

Rudolf Erdei, Emil Pas, ca, Daniela Delinschi,
Anca Avram, Ionela Chereja, Oliviu Matei,
"Privacy Assessment Methodology for Ma-
chine Learning Models and Data Source"

19th International Conference
on Soft Computing Models in
Industrial and Environmental
Applications (SOCO 2024)

Link articol

Emil Pas, ca, Rudolf Erdei, Daniela Delin-
schi, Oliviu Matei, "Enhancing API Security
Testing against BOLA and Authentication
Vulnerabilities through an LLM-Enhanced
Framework"

19th International Conference
on Soft Computing Models in
Industrial and Environmental
Applications (SOCO 2024)

Link articol

Emil Pas, ca, Daniela Delinschi, Rudolf Erdei,
Oliviu Matei, "LLM-Driven, Self-Improving
Framework for Security Test Automation:
Leveraging Karate DSL for Augmented
API Resilience"

IEEE ACCESS În curs de review

Rudolf Erdei, Daniela Delinschi, Emil Pas, ca,
Laura Andreica, Oliviu Matei "Selective Sur-
vey of Distributed Learning Methodolo-
gies for Agricultural Applications: Cha-
llenges and Strategies for Ensuring Pri-
vacy and Resilience"

SCIENTIFIC BULLETIN, Seria
C: Inginerie Electrică şi Ştiinţa
Calculatoarelor

În curs de publicare
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10 Diseminare s, i exploatare

10.1 Activităt, i de diseminare

Proiectul a fost diseminat în următoarele moduri:

• pe pagina web: https://research.holisun.com/ro/proiecte/critical-infrastructure/troci-ro, având un număr de 180 de
vizitatori lunari

• pe pagina web a proiectului: https://troci.holisun.com/, având un număr de 14 de vizitatori lunari

• pe contul de LinkedIn: https://www.linkedin.com/company/holisun, cu 400 de adept,i

• pe contul de LinkedIn al proiectului https://www.linkedin.com/company/troci2023/, cu 14 urmăritori

• pe pagina de Facebook: https://www.facebook.com/Holisun.IT/, având 1881 de urmăritori

Au fost desfăs, urate o serie de activităt,i de diseminare în cadrul unor evenimente de afaceri, expozit,ii s, i evenimente
de brokeraj sau networking, listate în Tabelul 4.

Tabela 4: Lista de activităt,i de diseminare

Nume Data Link Participant,i Rezultate
Cluj Innovation
Days 2024

21.03.2024-
22.03.2024 https://clujinnovationdays.com/ Oliviu Matei Prezentare

TROCI
BOOSTing Euro-
pean collaboration
among Industry 4.0
stakeholders

16.04.2024-
26.04.2024

https://boosting-european-
collaboration-among-
industry.b2match.io/

Rudolf Erdei Prezentare
TROCI

Derby TROCI Wor-
kshop

16.04.2024-
26.04.2024 - Rudolf Erdei

Oliviu Matei
Prezentare
TROCI

Clean Energy
Transition Partner-
ship

12.09.2024
https://www.b2match.com/e/clean-
energy-transition-partnership-
2024

Rudolf Erdei
Daniela De-
linschi

Prezentare
TROCI

10.1.1 Alte activităt,i de diseminare

Proiectul a mai fost diseminat prin următoarele canale:

Tabela 5: Lista canale de diseminare

Canal Adresa Indicatori
Pagina web https://troci.holisun.com/ Vizitatori: 41

LinkedIn https://www.linkedin.com/company/troci2023/ Urmăritori: 14
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11 Concluzii

În acest prim an al proiectului, HOLISUN s, i-a concentrat eforturile pe studiul s, i cercetarea modalităt,ilor de proiectare
s, i implementare a unei platforme destinate infrastructurilor critice. Activităt,ile au inclus analiza stadiului actual al
domeniului, cu accent pe identificarea nevoilor s, i cerint,elor beneficiarilor, precum s, i a limitărilor existente, cum ar fi
constrângerile de buget, restrict,iile de spat,iu s, i resursele disponibile (ex. alimentarea cu energie, ret,ele de comunicat,ii
s, i condit,iile de mediu). Scopul acestor analize a fost obt,inerea unei înt,elegeri detaliate a contextului tehnologic s, i a
cerint,elor operat,ionale pentru dezvoltarea ulterioară a sistemului.

În anul următor, HOLISUN va finaliza arhitectura platformei s, i va începe integrarea datelor rezultate din WP-urile cu
specific de cercetare în securitatea s, i rezilient,a infrastructurilor critice. Aceste date vor fi utilizate pentru generarea de
modele de machine learning (ML) care vor permite sistemului să detecteze s, i să prevină amenint,ările, să optimizeze
performant,a s, i să ofere estimări predictive. Prin dezvoltarea s, i implementarea componentelor software, se va realiza
verificarea s, i validarea solut,iilor tehnice propuse. Această activitate va avea loc la sediul partenerului tehnologic din
cadrul consort,iului, asigurând astfel o testare riguroasă a solut,iilor propuse.

Sistemul rezultat, compus din mai multe module hardware s, i software integrate, va fi utilizat în activităt,ile de mo-
nitorizare, protect,ie s, i optimizare a infrastructurilor critice, generând date s, i informat,ii valoroase pentru securitate s, i
întret,inere predictivă. Planul de extindere al proiectului include integrarea unor tehnologii inovatoare, cum ar fi noi tipuri
de senzori s, i algoritmi de procesare a datelor distribuite, care vor contribui la cres, terea rezilient,ei s, i eficient,ei acestor
sisteme.

De asemenea, primul an al proiectului a marcat începutul activităt,ilor de diseminare s, i exploatare a rezultatelor.
În acest sens, HOLISUN a dezvoltat s, i întret,inut website-ul oficial al proiectului, care oferă informat,ii detaliate despre
obiectivele s, i progresul acestuia. În plus, au fost create s, i administrate profilele de social media asociate proiectului
pe platforme precum LinkedIn pentru a cres, te vizibilitatea s, i a facilita colaborarea cu alt,i expert,i din domeniu. Aceste
activităt,i asigură o diseminare eficientă a rezultatelor, promovând impactul pozitiv al proiectului în domeniul protect,iei
s, i rezilient,ei infrastructurilor critice.

Iar ce t,ine de partea s, tiint,ifică au fost prezentate 2 articole la o conferint,ă iar alte 2 articole au fost trimise la jurnale
de prestigiu.
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