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Parteneri
Figura 1: Logo-ul proiectului TROCI
Unlversn of
(a) University of Sheffield (UoS, UK) Coordonator (b) University of Vienna (UNIVIE, Austria)
(c) Holisun SRL(Holisun, Romania) (d) University College Dublin (UCD, Irlanda)

Figura 2: Partenerii proiectului TROC/
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1 Introducere

TROCI isi propune sa dezvolte o platforma integrata de ultima generatie, capabila sa eficientizeze operarea si intretinerea
infrastructurilor critice, precum si sa optimizeze lanturile de aprovizionare asociate. Solutia va permite monitorizarea
continua a functionarii si a starii de sanatate a acestor sisteme, oferind o gestionare eficienta a resurselor si reduce-
rea riscurilor operationale. Proiectul aspira sa creeze o platforma revolutionara, care va schimba paradigma utilizarii
tehnologiei bazate pe inteligenta artificiald, transforméand-o intr-un instrument accesibil, usor de utilizat si aplicabil in
diverse domenii critice pentru functionarea societatii moderne.

Prezentul raport oferd o imagine de ansamblu asupra cadrului operational si a designului aplicatiei TROCI, respon-
sabila de interactiunea dintre platforma si utilizatorii finali. Aplicatia va extinde si completa functionalitatile platformei
digitale TROCI, oferind o solutie integrata pentru gestionarea si protejarea infrastructurilor critice.

2 Despre proiectul TROCI

Infrastructurile critice sunt necesare pentru functionarea unei téri si stau la baza vietii de zi cu zi. in contextul eveni-
mentelor geopolitice recente, protejarea acestor infrastructuri de diverse amenintari este esentiala pentru asigurarea
securitatii nationale si a bunastarii cetatenilor. Sistemele de instrumentatie si control (I&C) sunt utilizate pe scara larga
pentru a colecta date prin intermediul senzorilor din diferite noduri, a lua decizii si a asigura functionarea fara probleme
prin control de la distanta si/sau autonom al acestor infrastructuri. Adoptarea recentd a sistemelor digitale de 1&C face
ca aceste infrastructuri sa fie vulnerabile la atacuri cibernetico-fizice prin cresterea numarului de suprafete de atac.
Incalcarile securitdtii cibernetice care vizeaza sistemele 1&C reprezinta o preocupare tot mai mare la nivel global. Daca
nu sunt contracarate, atacurile pot avea consecinte grave.

Sistemele traditionale 1&C au fost proiectate intr-o perioada in care procesarea datelor era centralizata pentru
analize si scopuri de control. Aceastd abordare nu mai este adecvata din cauza complexitatii sistemului si a aparitiei
unor noi actori si vectori de amenintare. Pentru a acoperi acest gol, ne propunem sa dezvoltam solutii hibride complexe,
hardware-software, pentru securitate si confidentialitate, menite sa imbunatateasca rezilienta infrastructurii critice.
Realizarea acestei viziuni va necesita o gandire la nivel de sistem, expertiza multidisciplinara si implicarea eficienta a
utilizatorilor industriali.

Prin adoptarea unei abordari fundamental noi in proiectarea sistemelor I&C, solutia propusa va fi co-proiectata,
punand accent pe optimizarea interactiunii hardware-software, minimizarea fluxului de informatii, reducerea riscului
de defectare hardware prin redundanta si ,smartificare”, diminuarea numarului de suprafete expuse atacurilor prin
amplasarea minima a senzorilor, protejarea datelor de contaminare prin procesare locala si imbunatatirea eficientei
energetice prin proiectarea inovatoare a platformei software. Rezultatele vor fi dezvoltate impreuna cu utilizatorii
nostri industriali si vor fi implementate in cazuri de utilizare avansate care implica sisteme de distributie a apei si
centrale nucleare. Descoperirile stiintifice si tehnice promise Tn acest proiect vor deschide noi oportunitati de cercetare
in Tmbunatatirea rezilientei infrastructurilor critice, vor promova crearea unor criterii de referinta obiective, vor forma
personal calificat si vor accelera adoptarea in industrie.

Pentru a atinge obiectivul general de crestere a rezilientei infrastructurilor critice (Cl) prin dezvoltarea si imple-
mentarea de instrumente pentru securitatea si confidentialitatea sistemelor cibernetico-fizice (CPS), au fost stabilite
urmatoarele obiective:

+ Obiectivul 1. Vom dezvolta si implementa o infrastructura hardware 1&C sigura, care va face sistemele reziliente
fara a compromite performanta acestora.

+ Obiectivul 2. Vom dezvolta si implementa o platforma software sigura si privata (fTmpreuna cu algoritmii asociati)
pentru sistemele industriale 1&C, avand in vedere abordarea de co-design hardware-software.

+ Obiectivul 3. Vom creste rezilienta CPS a infrastructurilor critice de apa si energie prin implementarea solutiei
hibride hardware-software dezvoltate pentru securitate si confidentialitate.
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Figura[8prezinta principalele componente tehnice ale proiectului TROCI, impreuna cu detalii tehnice ale pachetelor
de lucru, care sunt prezentate mai jos in diagrama Gantt. Configuratia experimentala va include un sistem hardware-
in-the-loop in timp real pentru cazurile de aplicare, cu posibilitatea integrarii senzorilor si a intrarilor/iesirilor, capacitati
de preprocesare a datelor (de exemplu, senzori loT si servere de margine), o infrastructura de comunicatii eterogena
intre senzorii distribuiti si dispozitivele 10T, precum si un cluster de calcul bazat pe cloud pentru analizele de date de
baza si managementul central al intregului sistem.

Performanta intregului sistem va fi masurata prin metrici precum ,acuratetea inferentei” si ,varsta informatiei” pentru
software, in timp ce pentru platforma fizica si sistemul de senzori vor fi utilizate metrici de fiabilitate hardware. Datele
colectate vor fi puse la dispozitia comunitatii stiintifice la un nivel ridicat de granularitate si scara larga pentru a facilita
reproducibilitatea si a promova cercetarile viitoare.

Cloud Server

Figura 3: Principalele componente tehnice ale proiectului TROCI.

Proiectul este impartit in 5 pachete de lucru (WP), fiecare cu sarcini clare care vor permite indeplinirea obiectivelor
proiectului printr-o structura coerenta care va facilita si managementul proiectului. Toate aceste WP-uri si sarcini
detaliate sunt exemplificate in Diagrama GANTT de mai jos (Figura[4).
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Figura 4: Diagrama Gantt care arata calendarul pachetelor de lucru si activitatilor proiectului
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3 Activitati planificate
in perioada lanuarie - Decembrie 2025 au fost planificate urmétoarele activitati:

« Cercetarea si dezvoltarea arhitecturii proiectului TROC/ ;
+ Dezvoltarea si implementarea panoului de control al aplicatiei TROCI ;

« Intalniri lunare de progres.

4 Activitati efectuate

In perioada lanuarie - Decembrie 2025 au fost efectuate urmétoarele activitati:

« Cercetarea si dezvoltarea arhitecturii proiectului TROC/ ;
+ Dezvoltarea si implementarea panoului de control al aplicatiei TROCI ;
« Intalniri lunare de progres, cu toti partenerii proiectului.

+ 1 intélnire fizica cu toti partenerii proiectului 21 Octombrie 2025 Cluj-Napoca, Romania.

([

FEF harsing Chaplapass

Figura 5: Intalnire pe proiectul TROCI in Cluj-Napoca, Romania

4.1 Devieri de la planificare

In perioada raportata nu au fost devieri de la planificare, sub nici un aspect.
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5 Platforma TROCI

Platforma TROCI este considerata a fi centrul de comanda al instantei sistemului, locul din care operatorii pot avea
o vedere de ansamblu asupra sistemului ca intreg. Platforma agrega informatiile venite de la senzorii sistemului, fie
locali sau instalati la distanta. Acesti senzori sunt sisteme calcul complete (senzori inteligenti loT), avand capacitati
avansate de pre-procesare, compresie, criptare si transmisie a datelor.

Arhitectura generala a sistemului este dezvoltata pe baza modelului arhitectural si al topologiei "Stea de Stele"
(Figura @ In aceast figurd se pot observa cele doua tipuri de comunicatii propuse in cadrul cazului de utilizare
referitor la managementul alimentarii cu apa al oraselor. Linia punctata evidentiaza comunicarea fara fir, de putere
mica si distanta mare (LoRaWAN, etc), iar liniile continue sunt comunicarea de viteza mare, prin internet. Ambele tipuri
de comunicare au riscurile proprii de securitate, fiind necesare componente hardware optimizate (parte acoperita de
partenerii de la Universitatea din Viena si University College Dublin).
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Figura 6: Arhitectura de comunicatii a proiectului TROCI

Pe baza acestui hardware cu componente avansate de siguranta, platforma TROCI asigura centralizarea, agrega-
rea si prelucrarea informatiilor. Agregarea are ca scop asigurarea unei centralizari holistice, in care datele de la alti
senzori dau informatii de context unui senzor anume, context a carui influenta scade invers proportional cu distanta
dintre cei doi senzori. Astfel, influenta poate fi definita ca Afinitatem si calculata folosind Ecuatia :

unde:

* Ai, j - afinitatea senzorului j asupra senzorului i,

* r;,j - corelatia istoricd Pearson a valorilor senzorilor i si j,

* d; j - distanta fizica dintre senzorii i si j.

Implementarea acestui mecanism, pe baza corelatiei dintre senzori, deschide posibilitatea Tmbunatatirii bazei de

date centralizate, deoarece aceste valori corelate pot fi utilizate la calculul unei eventuale valori lipsa cu o acuratete
foarte mare.

Calculul acestei valori lipsa pentru un anumit senzor se poate realiza printr-o medie ponderata a valorilor celorlalti
senzori din sistem, ponderile fiind reprezentate chiar de afinitatea pe care fiecare senzor o are asupra celui pentru

'Sau relevantd contextuali. Aceasta defineste ponderea de proximitate spatio-corelationald dintre doi senzori diferiti
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care se doreste estimarea. Astfel, valoarea estimata a senzorului i la momentul de timp ¢, notata V;(¢), poate fi calculat
cu ajutorul Ecuatiei [2

Vi)=Y, Ai;-vi(0) ()
JES, j#i
Si:
I )
1 Yjes jridi
unde:

* Vi(t) - valoarea estimata (lipsa) a senzorului i la momentul de timp ¢,

* V;(r) - valoarea masurata de senzorul j la momentul de timp ¢,

- A, - afinitatea senzorului j asupra senzorului i, calculatd conform Ecua’;ieisi normalizata conform Ecuatiei (3|

+ S - multimea tuturor senzorilor activi din sistem la momentul ¢.

Abordarea prezentata se asigura ca senzorii cu 0 afinitate mai mare (adica cei mai apropiati fizic si cu o corelatie
istorica mai puternica) vor contribui mai mult la valoarea finala estimata. Mecanismul sporeste robustetea si rezilienta
sistemului, prin cresterea rezolutiei estimarilor, permitand functionarea continua chiar si in cazul pierderii temporare

a datelor de la unul sau mai multi senzori. Aceasta rezulta intr-o baza de date de calitate superioara, precum si la
modele de Tnvatare automata mai calitative.

5.1 Modulele de baza ale platformei online

Platforma online contine modulele necesare bunei functionari. Pentru simplitate inh modelare, nodurile au fost modelate
ca utilizatori (Figura |Z[) folosindu-se astfel metodologia existentd de management si validare a identitatii actorilor
din sistem. Aceasta decizie de proiectare aduce o serie de avantaje strategice semnificative in ceea ce priveste
securitatea, mentenanta si scalabilitatea platformei.

User Dashboard

Create New User all users

BT

operatart

Figura 7: Management utilizatori si noduri

Principalul beneficiu consta in unificarea sistemului de Management al Identitatii si Accesului (IAM). Prin tratarea
nodurilor ca utilizatori, se poate folosi o singura infrastructura atat pentru operatorii umani, cat si pentru entitatile
automate. Acest lucru elimind necesitatea de a dezvolta si intretine sisteme paralele de autentificare si autorizare,
reducand complexitatea generala a platformei prin folosirea de abstractizari. Fiecare nod poate avea propriile sale
credentiale unice, cum ar fi chei APl sau token-uri, gestionate prin aceleasi mecanisme securizate folosite pentru
conturile operatorilor umani.
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Aceasta abordare extinde capabilitatile de securitate granulara si auditabilitate asupra dispozitivelor fizice. Fiecarui
nod i se pot atribui roluri si permisiuni specifice, la fel ca unui utilizator. De exemplu, un senzor poate avea permisiunea
de a scrie date exclusiv intr-o locatie anume, fara a avea acces de citire sau scriere in alte parti ale sistemului. Toate
actiunile efectuate de un nod sunt inregistrate in jurnale de audit asociate "utilizatorului" corespunzator, asiguréand o

trasabilitate completa. in cazul compromiterii unui nod, "contul" sdu poate fi rapid dezactivat, izoland amenintarea fara
a afecta restul retelei.

Din punct de vedere al arhitecturii software, beneficiile sunt la fel de importante. Interfetele de programare (API-
urile) nu mai trebuie sa faca distinctia intre o cerere venita de la un operator si una de la un nod, deoarece logica de
validare se aplica identitatii solicitantului, indiferent de natura sa. Acest lucru permite o reutilizare masiva a codului,
precum middleware-ul de autentificare si autorizare, conducand la o arhitectura mai curata, mai robusta si mai usor de
intretinut.

in final, scalabilitatea si administrarea sistemului sunt considerabil simplificate. Procesul de addugare de noi sen-
zori in retea (onboarding) devine echivalent cu procesul de creare a unui nou utilizator, operatiune ce poate fi usor
automatizata. Vizualizarea starii, activitatii sau a datelor istorice pentru un anumit senzor se poate face prin interfete
de administrare similare celor folosite pentru a gestiona utilizatorii umani, simplificand operatiunile de zi cu zi. Astfel,
aceasta abstractizare transforma problema complexa a managementului dispozitivelor loT intr-o problema binecu-
noscutd, cea a managementului utilizatorilor, permitand echipei de dezvoltare sa se concentreze pe logica specifica
proiectului.

Sensor fule Builder

Figura 8: Crearea de conditii pentru executarea diferitelor actiuni

O componenta esentiala a platformei TROCI este capacitatea de a automatiza operatiuni in functie de conditiile
de mediul monitorizat (Figura [8). Aceasta functionalitate este implementatd printr-un Compozitor de Reguli (Rule
Builder), care permite definirea, evaluarea si executarea unor actiuni specifice Tn mod dinamic. Scopul acestui modul
este de a transforma platforma dintr-un sistem pasiv de monitorizare intr-unul activ, capabil sa reactioneze autonom la
evenimentele detectate in timp real de reteaua de senzori.

=

Figura 9: Configurarea unei reguli analizand valorile venite de la senzori

Nucleul acestui sistem este "regula”, o structura logica ce urmeaza un model de tip IF <conditie> THEN <actiune>.
Partea de conditie a regulii este o expresie logica ce evalueaza starea unuia sau mai multor senzori. Aceasta poate
include verificari simple, precum depasirea unui prag minim sau maxim (de ex., temperatura depaseste 40°C), atin-
gerea unei valori specifice sau mentinerea unei stari pentru o anumita perioada de timp. Actiunea, pe de alta parte,
defineste operatia ce trebuie executatd daca si numai daca conditia (sau conditiile) este indeplinita. Actiunile pot varia
de la trimiterea unei alerte catre un operator, la comanda directa a unui actuator din sistem (de ex., inchiderea unei
valve, pornirea unei pompe) si la inregistrarea unui eveniment de interes in jurnalul de sistem.

Complexitatea sistemului este sporita prin capacitatea de a compune reguli. O conditie poate fi formata din multiple
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sub-conditii care implica diferiti senzori, interconectate prin operatori logici precum conjunctia (AND) sau disjunctia

(OR). Aceasta flexibilitate permite modelarea unor scenarii complexe si interdependente, reflectand cu fidelitate logica
operationald a sistemului monitorizat.

Sensar Rule Actions

Figura 10: Regula salvata, status, si actiuni ce se pot lua asupra regulii

Platforma ofera doua modalitati complementare pentru definirea acestor reguli. Prima este cea manuald, printr-o
interfata grafica numita "compozitor de reguli", unde operatorii umani pot construi si valida reguli pas cu pas. A doua,
0 abordare avansata, implica utilizarea inteligentei artificiale. Un mecanism bazat pe LLM (Large Language Model)
poate actiona ca un interpretor, traducand cerinte formulate in limbaj natural de catre un operator ("avertizeaza-ma
cand presiunea scade brusc") in reguli formale, executabile de catre motor. Mai mult, sistemele de tip Agentic Al
pot analiza datele istorice pentru a identifica corelatii si a propune in mod proactiv reguli noi, optimizand automat
performanta si siguranta sistemului fara interventie umana directa.

5.2 Dashboard Personalizabil si Modular

Interfata principala de vizualizare a platformei TROCI este un dashboard personalizabil, conceput pentru a oferi fie-
carui utilizator o sinteza vizuala a datelor, adaptata nevoilor si responsabilititilor sale specifice. in loc sa prezinte o
interfata statica si identica pentru toti operatorii, platforma permite crearea unui spatiu de lucru dinamic, personalizat,
unde informatiile cele mai relevante pentru rolul utilizatorului sunt prioritizate. Acest lucru este esential intr-un sistem
complex, unde un manager ar putea fi interesat de indicatori de performanta la nivel inalt (KPlIs), in timp ce un inginer
de teren necesita acces rapid la datele brute si istoricul unui set specific de senzori.

Sarasr Dadhéaand

Figura 11: Dashboard-ul specific al unui singur operator/manager, modificabil

Arhitectura acestei interfete se bazeaza pe un concept modular de tip widget. Fiecare widget este o componenta
vizuala autonoma, responsabila cu afisarea unui singur tip de informatie. Platforma ofera o bibliotecd extinsa de
widget-uri predefinite, cum ar fi:

+ Grafice de tip Time-Series: Pentru vizualizarea evolutiei in timp a valorilor unuia sau mai multor senzori.

+ Indicatoare de tip Gauge: Pentru afisarea valorii curente a unui senzor in raport cu praguri predefinite (minim,
maxim, optim).

« Harti GIS: Pentru vizualizarea locatiei geografice a senzorilor si a starii acestora prin coduri de culoare.

+ Tabele de Alerte: Pentru listarea Tn timp real a evenimentelor si anomaliilor detectate de sistem.
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+ Indicatori de Stare (Status Indicators): Pentru a arata starea de functionare (online/offline) a nodurilor din retea.

Utilizatorii pot personaliza complet spatiul de lucru printr-un sistem intuitiv de tip drag-and-drop pe o grila flexibila.
Acestia pot adauga widget-uri noi din biblioteca de componente, le pot redimensiona si repozitiona pentru a crea
aranjamentul optim. Mai mult, fiecare widget in parte este configurabil. De exemplu, un utilizator poate configura un
grafic pentru a afisa datele de presiune de la senzorii A si B pe intervalul ultimelor 24 de ore, in timp ce alt utilizator
poate configura acelasi tip de grafic pentru a monitoriza umiditatea de la senzorul C in ultima saptamana.

Sengar Dachboard

Figura 12: Dashboard-ul simplificat al unui operator

Configuratia fiecarui dashboard este unica si persistenta, fiind salvata in profilul utilizatorului. La autentificare, plat-
forma incarca automat aranjamentul si configuratiile salvate, asigurand o experienta de lucru consistenta si eficienta.
Suplimentar, sistemul permite definirea unor layout-uri implicite (default) bazate pe rolul utilizatorului. Astfel, la prima
autentificare, un nou operator va primi un dashboard pre-configurat cu cele mai relevante widget-uri pentru functia sa,
pe care ulterior il poate ajusta conform preferintelor personale. Aceasta abordare modulara si centrata pe utilizator nu
doar ca sporeste eficienta operationala, dar asigura si o scalabilitate facila a interfetei, noi tipuri de widget-uri putand fi
adaugate in viitor fara a afecta functionalitatea existenta.

5.3 Detectarea si inrolarea Automata a Senzorilor

Gestionarea eficienta a unei retele extinse de dispozitive 10T necesita un mecanism robust pentru adaugarea de
noi noduri, cu un minim de interventie manuala. Platforma TROCI implementeaza un proces de inrolare automata
(automated onboarding), care permite detectarea, validarea si integrarea noilor senzori in sistem imediat ce acestia
sunt conectati la retea. Acest proces elimina erorile de configurare umana si reduce semnificativ timpul necesar pentru
extinderea retelei de monitorizare.

Fiecare senzor, fabricat pentru a fi compatibil cu sistemul TROCI, este prevazut din fabrica cu un identificator
unic si imutabil (Unique Universal Identifier - UUID) si un certificat digital. La prima pornire si conectare la retea,
senzorul initiaza un protocol de tip "handshake" cu serverul central. In cadrul acestui proces, senzorul isi prezinta cer-
tificatul. Platforma verifica validitatea si autenticitatea acestui certificat folosind o autoritate de certificare prestabilita,
asigurandu-se ca dispozitivul este unul legitim si nu o clona sau un dispozitiv neautorizat.

Odata ce identitatea senzorului este confirmata, platforma initiaza procesul de provizionare. Pe baza informatiilor
din certificatul digital (de ex., tipul si modelul senzorului), sistemul ii aloca automat un profil initial. Acest profil include
tipul de date pe care le va transmite (presiune, temperatura etc.), unitatile de masura, frecventa de raportare implicita
si un set de reguli de securitate de baza. Operatorul este apoi notificat in interfata de administrare despre prezenta
unui nou senzor, permitandu-i sa adauge, daca este necesar, metadate contextuale, precum locatia geografica exacta
sau o denumire descriptiva (de ex., "Senzor presiune - conducta principala nord").

5.4 Model de Securitate Stratificat

Securitatea platformei TROCI este conceputa pe baza unui model stratificat, cunoscut sub denumirea de "aparare in
adancime" (defense-in-depth), care combina masuri preventive la nivel de retea, aplicatie si date. Abordarea nu se
bazeaza pe un singur punct de control, ci pe o multitudine de bariere de securitate care protejeaza sistemul impotriva
unei game largi de amenintari. La nivel de perimetru, toate caile de acces externe sunt securizate prin protocoale
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de criptare a transportului (TLS 1.3), iar interfetele API sunt protejate Tmpotriva atacurilor comune (ex. SQL Injection,
Cross-Site Scripting) prin validari riguroase ale datelor de intrare si utilizarea unui Web Application Firewall (WAF).

Componenta centrald a strategiei de securitate este un sistem granular de Management al Identitatii si Accesului
(IAM), bazat pe modelul de control al accesului pe baza de roluri (Role-Based Access Control - RBAC). Administratorul
platformei are capacitatea de a defini roluri specifice (de ex., "Administrator", "Operator de Teren", "Analist Date",
"Nod") si de a asocia fiecarui rol un set strict de permisiuni. Aceste permisiuni dicteaza ce actiuni poate efectua un
utilizator si la ce seturi de date are acces. Astfel, un utilizator este limitat strict la functionalitatile necesare pentru
indeplinirea sarcinilor sale, conform principiului privilegiului minim.

in cazul in care contul unui utilizator este compromis sau un utilizator actioneaza cu intentii maligne, modelul RBAC
limiteaza Tn mod inerent daunele potentiale. Deoarece utilizatorul nu are drepturi administrative, acesta nu poate
modifica reguli critice, sterge date istorice sau accesa configuratia de baza a sistemului. Suplimentar, toate actiunile
efectuate in platforma, fie de catre utilizatori, fie de catre senzori, sunt inregistrate intr-un jurnal de audit imutabil.
Acesta este monitorizat in timp real de un sistem de detectie a anomaliilor, care poate alerta automat administratorii
in cazul unor activitati suspecte, permitand o reactie rapida pentru investigarea si izolarea incidentului.

5.5 Motor de Evaluare Paralela a Regulilor

Capacitatea de a reactiona in timp real la schimbarile de mediu este dependenta de performanta motorului de reguli.
Intr-un sistem cu sute de reguli si mii de evenimente pe secunda, o evaluare secvential ar introduce o latentd inac-
ceptabila. Pentru a rezolva aceasta provocare, platforma TROCI utilizeaza un motor de reguli cu procesare paralela,
optimizat pentru un flux masiv de date. Arhitectura acestuia este construita pe un model reactiv, event-driven, unde
sosirea unei noi date de la un senzor declanseaza evaluarea doar a regulilor care depind de acea data.

Acest mecanism functioneaza prin pre-compilarea regulilor intr-o structura de date optimizata, adesea un graf de
tip Rete. Atunci cand o noua valoare este receptionata, aceasta este propagata prin graf, activand simultan toate
caile de evaluare relevante. Procesarea se realizeaza in fire de executie (threads) paralele, permitand sistemului sa
evalueze zeci sau sute de reguli complexe in cateva milisecunde. Astfel, se garanteaza respectarea in timp util a
restrictiilor software definite de utilizator si executarea prompta a actiunilor automate necesare (de ex., inchiderea unei
valve in timp reaE] dupa detectarea unei scurgeri).

Un aspect critic al evaluarii paralele este gestiunea conflictelor. Pot exista situatii in care doua reguli, ambele valide,
dicteaza actiuni contradictorii (de ex., una porneste o pompa, alta o opreste). Pentru a asigura un comportament
determinist si sigur, motorul de reguli implementeaza o strategie de rezolvare a conflictelor. Aceasta se bazeaza pe
un sistem de prioritizare, unde fiecare reguld are asociat un nivel de prioritate definit de operator. in caz de conflict,
va fi executata doar actiunea corespunzatoare regulii cu cea mai mare prioritate, in timp ce actiunile conflictuale sunt
anulate si inregistrate Tn jurnalul de sistem pentru o analiza ulterioara. Daca cele doua actiuni au prioritate egala,
actiunile vor fi executate Tn ordine temporald, fiecare dintre ele avand o intarziere si un mecanism de histerezis, pentru
a se elimina zgomotul din sistem.

5.6 Arhitectura distribuita, bazata pe API-uri

Platforma TROCI este proiectata conform unei arhitecturi moderne, distribuite, in care comunicarea intre componente
se realizeaza prin intermediul unor Interfete de Programare a Aplicatiilor (API-uri). Acest model presupune ca un
senzor (sau orice alt client) nu necesita o conexiune directa cu intregul sistem sau cunostinte despre complexitatea
sa interna (baze de date, motor de reguli, etc.). Singura sa responsabilitate este sa trimita datele intr-un format
standardizat catre un punct de acces central si securizat, cunoscut sub numele de Access Point (AP).

AP-ul actioneaza ca o "poarta de intrare" unica pentru toate datele care intra in sistem. Acesta este responsabil
pentru sarcini critice precum autentificarea si autorizarea fiecarei cereri (verificand daca senzorul are dreptul de a
trimite date), validarea formatului datelor pentru a asigura integritatea acestora si protectia impotriva unui trafic excesiv

2Sintagma "in timp real" se refera la faptul ca timpul este cunoscut, nu ca acesta este zero.
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(rate limiting). Odata ce o cerere este validata, AP-ul o directioneaza catre microserviciul intern corespunzator, cum

ar fi serviciul de ingestie a datelor sau cel de configurare, fara ca senzorul sa stie unde sau cum sunt procesate
informatiile sale.

Aceasta arhitectura API-centrica ofera avantaje majore in materie de securitate, scalabilitate si flexibilitate. Din
punct de vedere al securitatii, suprafata de atac este redusa drastic, deoarece doar AP-ul este expus retelelor externe.
La nivel de scalabilitate, componentele interne ale platformei (de ex., baza de date) pot fi redimensionate sau chiar
inlocuite complet fara a afecta in niciun fel senzorii, atata timp cat "contractul” API raméane neschimbat. De asemenea,
aceasta abordare faciliteaza integrarea cu sisteme terte, care pot consuma date din platforma TROCI sau pot trimite
comenzi catre aceasta prin intermediul acelorasi API-uri publice si bine documentate.

6 Rolul HOLISUN in cadrul proiectului

in anul al doilea al proiectului TROCI, HOLISUN si-a consolidat rolul esential in proiectarea, dezvoltarea si integra-
rea componentelor software ale platformei digitale. Activitdtile desfasurate in aceasta perioada au vizat maturizarea
arhitecturii distribuite a sistemului, implementarea modulelor operationale si definirea mecanismelor de securitate si
interoperabilitate necesare functionarii unei platforme destinate infrastructurilor critice. Pe parcursul anului, HOLISUN
a finalizat structura arhitecturala distribuita si mecanismele de comunicare API-centrice, asigurand un flux coerent de
ingestie, validare si procesare a datelor provenite de la retele extinse de senzori.

Contributiile tehnice ale echipei s-au concretizat in dezvoltarea dashboard-ului modular si personalizabil, Tn im-
plementarea sistemului unificat de management al utilizatorilor si nodurilor, precum si in integrarea mecanismului de
compunere si evaluare a regulilor. Tot in aceasta etapa au fost dezvoltate procesul de inrolare automata a senzorilor,
modelul de agregare contextuala a datelor si motorul de evaluare paralela, capabil sa proceseze in timp real un volum
ridicat de conditii logice. in paralel, HOLISUN a contribuit la definirea si consolidarea modelului de securitate stratifi-
cat al platformei, integrand elemente precum controalele de acces granulare, jurnalizarea evenimentelor si validarea
fluxurilor de date.

Pe partea de cercetare, echipa HOLISUN a continuat studiile aplicate privind procesarea distribuita a datelor,
metodele de detectare a anomaliilor si fundamentarea modelelor de invatare automata ce urmeaza sa fie integrate
in etapele ulterioare. Aceste contributii au fost sustinute de o extindere semnificativa a bazei de date inteligente a
proiectului, care include tehnologii NewSQL si reprezentari ontologice OWL, versiuni stabile si structurate saptamanal
pentru gestionarea coerenta a cunostintelor.

De asemenea, HOLISUN a participat activ la coordonarea activitatilor de proiect, la intalnirile lunare cu partenerii
si la workshopul fizic desfasurat la Cluj-Napoca, contribuind la asigurarea coerentei intre componentele hardware,
software si de cercetare. Activitatea de comunicare si diseminare a fost, de asemenea, consolidata prin administrarea
site-ului oficial, dezvoltarea canalelor de social media si promovarea progresului proiectului in mediul profesional si
academia internationald. Prin eforturile depuse in aceasta etapa, HOLISUN a pus bazele tehnice necesare pentru
integrarea algoritmilor avansati de analiza, securitate si rezilienta, care vor fi dezvoltate in anul urmator.
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7 Extras din planul de riscuri

in Tabelul este reprezentat planul de riscuri ce tine de partea de implementare a proiectului.

Tabela 1: Tabel de analiza a riscurilor si metode de mitigare.

Risc Probabilitate | Impact | Valoare | Mitigare
Inceteaza sa functioneze un P . . .
; 1 4 4 Inlocuirea senzorului cu unul functional
senzor ,
. . Backup local la date, sincronizare
Se Intrerupe internetul 4 4 16 P
automata cu cloud-ul
Inceteaza sa functioneze un mi- 1 5 5 Inlocuire microcontroller, restaurarea
crocontroller softului si a datelor
o . Arhivare, mecanism CRC, mentinere
Trimitere corupta a datelor 1 5 5 A x . '
backup pana la confirmare de la cloud
Detectare anticipata, eliminarea valori-
lor defecte din baza de date, invalida-
Date corupte de la senzor 2 4 8

rea inregistrarilor, anuntarea tehnicie-
nilor locali

Generare multipla, prin mai multi algo-
Generare model ML corupt sau ritmi (minim 3) si folosirea unui sistem
defectuos automat de votare pentru cel mai bun
raspuns
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8 Rezultatele proiectului

8.1 Livrabile

In perioada raportata am furnizat livrabile din tabela[2]si am inceput lucrul intens asupra celorlalte livrabile.

Tabela 2: Tabel cu livrabile si statusul acestora.

Nr. livrabil | Termen | Livrabil Status livrabil
D2 1 M14 Arh_ltectura software pIatforma, flux de date si co- Livrat
proiectare hardware versiunea 1
D2 1 M24 Arh.ltectura software platforma, flux de date si co- i lucru
proiectare hardware versiunea 2

8.2 Atrticole stiintifice

in perioada de raportare s-a lucrat intens la mai multe articole stiintifice, unele dintre acestea au fost prezentate la
conferinte, sau publicate in jurnale, iar unele urmeaza sa fie prezentate/publicate.

in Tabelul sunt listate toate articolele din cadrul proiectului:

Tabela 3: Lista de articole

Articolul Detalii Conferinta / Jurnal Link pentru Acces
Emil Pasca, Daniela Delinschi, Rudolf Erdei,
Oliviu Matei, "LLM-Driven, Self-Improving
Framework for Security Test Automation: | IEEE ACCESS Link articol
Leveraging Karate DSL for Augmented
API Resilience"

Daniela Delinschi, Rudolf Erdei, Emil Pasca,
lulia Baraian, Oliviu Matei, "Guide in De-
signing an Asynchronous Performance-
Centric Framework for Heterogeneous Mi-
croservices in Time-Critical Cybersecurity
Applications”

Rudolf Erdei, Daniela Delinschi, Emil Pasca,
Laura Andreica, Oliviu Matei "Selective Sur-
vey of Distributed Learning Methodolo-
gies for Agricultural Applications: Cha-
llenges and Strategies for Ensuring Pri-
vacy and Resilience"

Emil Pasca, Daniela Delinschi, Rudolf Erdei,
lulia Baraian, Oliviu Matei, "A Vulnerable-by-
Design loT Sensor Framework for Cyber-
security in Smart Agriculture”

Expert Systems Wiley Journal Link articol

SCIENTIFIC BULLETIN, Seria
C: Inginerie Electrica si Stiinta | Link articol
Calculatoarelor

Agriculture MDPI Link articol
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9 Diseminare si exploatare

9.1 Activitati de diseminare

Proiectul a fost diseminat Tn urmatoarele moduri:

 pe pagina web: https://research.holisun.com/ro/proiecte/critical-infrastructure/troci-ro, avand un numar de 150 de
vizitatori lunari

* pe pagina web a proiectului: https://troci.holisun.com/, avand un numar de 20 de vizitatori lunari

+ pe contul de LinkedIn: https://www.linkedin.com/company/holisun, cu peste 550 de adepti

* pe contul de LinkedIn al proiectului https://www.linkedin.com/company/troci2023/, cu 21 de urmaritori

* pe pagina de Facebook: https://www.facebook.com/Holisun.IT/, avand peste 2400 de urmaritori

Au fost desfasurate o serie de activitati de diseminare in cadrul unor evenimente de afaceri, expozitii si evenimente
de brokeraj sau networking, listate in Tabelul 4]

Tabela 4: Lista de activitati de diseminare

Nume Data Link Participanti | Rezultate
CUNBM Research Laura  An- | Prezentare
Workshop 2025 | 02:03:2025 - dreica TROCI
International Mobi- | 19.11.2025- httos//www.mobility-davs.at/ Delinschi Prezentare
lity Days 2025 21.11.2025 pS: : y-aays. Daniela TROCI
9.1.1 Alte activitati de diseminare
Proiectul a mai fost diseminat prin urmatoarele canale:
Tabela 5: Lista canale de diseminare
Canal Adresa Indicatori
Pagina web https://troci.holisun.com/ Vizitatori: 112
LinkedIn https://www.linkedin.com/company/troci2023/ | Urmaritori: 21
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10 Concluzii

Anul al doilea al proiectului TROCI a reprezentat o etapa decisiva in evolutia platformei, in care componentele concep-
tuale definite anterior au fost transformate in module functionale integrate intr-o arhitectura distribuita coerenta. Dezvol-
tarea sistemului a avansat semnificativ, fiind implementate infrastructura de comunicare API-centrica, dashboard-ul
modular si personalizabil, mecanismele de agregare contextuala a datelor, procesul de inrolare automata a senzorilor
si motorul de evaluare paralela a regulilor. Toate aceste elemente au fost validate in cadrul sistemului de testare si
au demonstrat capacitatea platformei de a gestiona volume mari de date, de a reactiona in timp real si de a asigura
continuitatea operationala in scenarii complexe specifice infrastructurilor critice.

Din punct de vedere stiintific, aceasta perioada a consolidat pozitia proiectului prin publicarea si prezentarea de
articole in conferinte si reviste de specialitate, contribuind la vizibilitatea si recunoasterea internationala a proiectului.
Activitatile de diseminare desfasurate prin intermediul platformelor digitale, al workshopurilor si al retelelor profesionale
au sprijinit extinderea impactului proiectului si au facilitat conectarea cu comunitati relevante din domeniul securitatii si
rezilientei infrastructurilor critice.

La nivel de management, toate activitatile planificate pentru aceasta etapa au fost realizate conform graficului,
fara devieri, iar livrabilele au fost completate si predate conform cerintelor consortiului. Proiectul a beneficiat de o
colaborare eficienta intre parteneri, ceea ce a permis integrarea coerenta a componentelor hardware, software si de
cercetare.

Privind spre anul urmator, accentul se va muta pe integrarea algoritmilor avansati de invatare automata, pe dezvol-
tarea mecanismelor de detectie si predictie a anomaliilor si pe validarea platformei in scenarii operationale reale. Baza
tehnica si conceptuala construita in anul al doilea asigura premise solide pentru finalizarea cu succes a platformei
TROCI si pentru generarea unui impact semnificativ in domeniul protectiei si optimizarii infrastructurilor critice.
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